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ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DE COAHUILA,
POR EL CUAL SE APRUEBAN LOS PLANES DE SEGURIDAD Y CONTINUIDAD DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES, PARA EL PROCESO
ELECTORAL LOCAL ORDINARIO 2020.

En la ciudad de Saltillo, Capital del Estado de Coahuila de Zaragoza, en Sesion Ordinaria
de fecha treinta y uno (31) de marzo del aiio dos mil veinte (2020), el Consejo General
del Instituto Electoral de Coahuila, por Unanimidad de votos de las y los Consejeros
Electorales presentes, en presencia de la Secretaria Ejecutiva y de los Partidos Politicos,
emite el acuerdo por el cual se aprueban los Planes de Seguridad y Continuidad del
Programa de Resultados Electorales Preliminares, para el Proceso Electoral Local
Ordinario 2020, en atencion a los siguientes:

ANTECEDENTES

I.  El diez (10) de febrero de dos mil catorce (2014), fue publicado en el Diario
Oficial de la Federacidn, el Decreto por el que se reforman, adicionan y derogan
diversas disposiciones de la Constitucién Politica de los Estados Unidos
Mexicanos, en materia politica-electoral, en el cual se redisené el esquema
existente en el sistema electoral mexicano, con la designacion de las autoridades
administrativas electorales locales por parte del Instituto Nacional Electoral y
de las jurisdiccionales por parte de la Cdmara de Senadores, asi como una nueva
distribucién de competencias.

Il.  Eldiaveintitrés (23) de mayo de dos mil catorce (2014), se publicé en el Diario

Oficial de la Federacién, el Decreto por el que se expidié la Ley General de
Instituciones y Procedimientos Electorales, asi como la Ley General de Partidos
Politicos, cuyas normas son aplicables, en lo conducente, a los regimenes locales.

II.  El veintidés (22) de septiembre del dos mil quince (2015), se publicé\en el
Periddico Oficial del Estado, el Decreto nlimero 126 (ciento veintiséis) medianté

el -cual se reforman, adicionan y derogan diversas disposiciones de fla

Pagina 1de 13

el Varon de Cuatro Ciénegas”




o/\

IEC

Instituto Electoral de Coahuila 2020, Afio del Centenario Luctuoso de Venustiano Carranza,

IV.

VL

VIIL.

- Electoral para el Estado de Coahuila de Zaragoza.

Constitucion Politica del Estado de Coahuila de Zaragoza en materia politico-
electoral y se crea el Instituto Electoral de Coahuila.

El treinta (30) de octubre de dos mil quince (2015), en sesion extraordinaria, el
Consejo General del Instituto Nacional Electoral emiti6 el acuerdo
INE/CG905/2015 a través del cual aprobé la designacién de la Consejera
Presidenta y las Consejeras y los Consejeros Electorales del 6rgano superior de
direccion del Organismo Publico Local del estado de Coahuila, quienes con fecha
tres (03) de noviembre de dos mil quince (2015), rindieron la protesta de Ley,
constituyéndose con ello el Instituto Electoral de Coahuila, y quedando
formalmente instalado mediante el acuerdo nimero 01/2015.

El dieciocho (18) de marzo de dos mil dieciséis (2016), en sesién ordinaria, el
maximo o6rgano de direccion del Instituto Electoral de Coahuila, emitié, el
acuerdo No. 21/2016, por el cual se designé por unanimidad al C. Francisco
Javier Torres Rodriguez, como Secretario Ejecutivo del Organismo Publico Local
Electoral de Coahuila, expidiéndose, para tal efecto, el nombramiento
correspondiente.

El catorce (14) de abril del afio dos mil dieciséis (2016), el Consejo General del
Instituto Electoral de Coahuila, emiti6é el acuerdo nimero IEC/CG/027/2016,
mediante el cual se aprobé el Reglamento Interior del Instituto Electoral de
Coahuila; posteriormente, el treinta (30) de septiembre de dos mil dieciséis
(2016), el veintiocho (28) de septiembre de dos mil diecisiete (2017), y el
veintidds (22) de octubre de dos mil dieciocho (2018), a través de los acuerdos
nimero IEC/CG/064/2016, IEC/CG/187 /2017 e IEC/CG/160/2018, emitidos
por el maximo 6rgano de direccién de este organismo electoral, se realizaron la
primera, segunda y tercera reforma, respectivamente, al instrumento
reglamentario en cuestion, siendo esta tltima la que actualmente se encuentra
vigente.

El primero (01) de agosto del dos mil dieciséis (2016), se public6 en el Petiédico
Oficial del Estado, el Decreto niimero 518 mediante el cual se expide el Cédi
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El trece (13) de septiembre de dos mil dieciséis (2016), se publicé en el Diario
Oficial de la Federacién el Reglamento de Elecciones, aprobado por el Consejo
General del Instituto Nacional Electoral mediante el Acuerdo INE/CG661/2016,
de fecha siete (07) de septiembre del afo dos mi dieciséis (2016), cuya
observancia es general y obligatoria para los Organismos Publicos Locales de
las entidades Federativas.

El dia veintidés (22) de noviembre de dos mil diecisiete (2017), mediante
acuerdo nimero INE/CG565/2017, el maximo érgano de direccién del Instituto
Nacional Electoral aprobé diversas modificaciones al Reglamento de Elecciones,
mismo que fue modificado de nueva cuenta a través de los Acuerdos
INE/CG90/2019 e INE/CG111/2018, de fechas catorce (14) y diecinueve (19)
de febrero de dos mil dieciocho (2018), respectivamente.

El treinta y uno (31) de octubre de dos mil dieciocho (2018), en Sesién
Extraordinaria, el Consejo General del Instituto Nacional Electoral, emitié el
acuerdo INE/CG1369/2018, a través del cual aprobd, entre otras cosas, la
designacion de la Consejera Electoral Lic. Beatriz Eugenia Rodriguez Villanueva
y los Consejeros Electorales Mtro. Juan Antonio Silva Espinoza, y Mtro. Juan
Carlos Cisneros Ruiz, como integrantes del maximo 6rgano de direccién del
Instituto Electoral de Coahuila, quienes rindiendo protesta de ley el dia tres (03)
de noviembre de dos mil dieciocho (2018).

El dia veintitrés (23) de julio de dos mil diecinueve (2019), se public6 en el
Periddico Oficial del Gobierno del Estado, entre otros, el Decreto 329 por el que
se reformaron diversas disposiciones del Cédigo Electoral para el Estado de
Coahuila de Zaragoza, tal como es el caso del articulo 167 de la referida normé}.
que establece el inicio del Proceso Electoral Local Ordinario, con la sesién que
celebre este Consejo General el primer dia del mes de enero del afio
correspondiente a la eleccidn.

El dia siete (7) de agosto de dos mil diecinueve (2019), se recibio6 en la Qficialia
de Partes de este organismo, el Oficio INE/UNICOM/2949/2019, signado\ or/el
Ing. Jorge Humberto Torres Antufiano, Coordinador General de la Unidad

Técnica de Servicios de Informatica de la Secretaria Ejecutiva del Institu
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Nacional Electoral, por medio del cual remiti6 el Listado de entregables y fecha
mdxima de remision, a efecto de que se cuente con un panorama claro de los
mismos, en materia del PREP.

En fecha veintinueve (29) de agosto del dos mil diecinueve (2019), el Consejo
General del Instituto Electoral de Coahuila, emitié el acuerdo IEC/CG/072/2019,
por el que designé a la Direccion Ejecutiva de Innovacién Electoral, como la
instancia interna responsable de coordinar el desarrollo de las actividades del
Programa de Resultados Electorales Preliminares en el Proceso Electoral Local
Ordinario 2020.

El dia seis (06) de noviembre de dos mil diecinueve (2019), el Consejo General
del Instituto Electoral de Coahuila, emiti6 el acuerdo nimero IEC/CG/096/2019,
por el cual se aprobd la integracion del Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares (COTAPREP), para el Proceso Electoral
Local 2020.

El dia once (11) de noviembre de dos mil diecinueve (2019), el Comité Técnico
Asesor del Programa de Resultados Electorales Preliminares, celebré su Sesion
de Instalacion, en la cual fue aprobado su Plan de Trabajo y Calendario de
Sesiones Ordinarias para el Proceso Electoral Local 2020.

En fecha diecinueve (19) de noviembre de dos mil diecinueve (2019), el Consejo
General del Instituto Electoral de Coahuila, emitié el acuerdo nimero
[EC/CG/097/2019, por el cual se aprob6 que la implementacién y operacion del
Programa de Resultados Electorales Preliminares para el Proceso Electoral
Ordinario 2020, sea realizado Gnicamente por el Instituto Electoral de Coahuila.

En la misma fecha a la que hace referencia en antecedente XVI, el maximo érgano
de direccion del Instituto Electoral de Coahuila, aprobé el acuerdo ntimero
IEC/CG/098/2019, mediante el cual se emitié el listado de las personas
designadas para integrar los 16 Comités Distritales Electorales que se instalardn
para el Proceso Electoral Local 2020. \ :
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El dia veintisiete (27) de diciembre de dos mil diecinueve (2019), el Comité
Técnico Asesor del Programa de Resultados Electorales Preliminares, llevé a
cabo su primera sesion ordinaria, en la cual, entre otros, aprobd la modificacion
a su Plan de Trabajo y Calendario de Sesiones Ordinarias, y realiz6 la
presentacioén del proyecto por el cual se determina la ubicacion de los Centros
de Acopio y Transmision de Datos (CATD) y de los Centros de Captura y
Verificaciéon (CCV) para el Programa de Resultados Electorales Preliminares
(PREP) y se instruye su habilitacion e instalacién, para el Proceso Electoral Local
Ordinario 2020.

El primero (1°) de enero del afno dos mil veinte (2020), en sesion solemne del
Consejo General del Instituto Electoral de Coahuila, se dio el inicio formal del
Proceso Electoral Local Ordinario 2020, en el que se elegiran a las diputaciones
locales que integraran el Congreso Independiente, Libre y Soberano de Coahuila
de Zaragoza.

En fecha primero (1°) de enero del afio dos mil veinte (2020), el Consejo General
del Instituto Electoral de Coahuila emiti6 el acuerdo numero IEC/CG/004/2020,
por el cual aprobé el Proceso Técnico Operativo para la instrumentacion y
operacion del Programa de Resultados Electorales Preliminares (PREP), para el
Proceso Electoral Local Ordinario 2020.

El dia veintiocho (28) de enero del dos mil veinte (2020), el Consejo General del
Instituto Electoral de Coahuila, aprobé el acuerdo IEC/CG/010/2020, mediante
el cual se determiné la ubicacion de los Centros de Acopio y Transmision de
Datos (CATD) y Centros de Captura y Verificacién (CCV)

En la misma fecha, en Sesion Ordinaria, el Consejo General del Instituto Electoral
de Coahuila, aprobé el acuerdo IEC/CG/011/2020, por el cual se instruyé a los
Comités Distritales Electorales para que supervisen las actividades relacionadas
con la implementacion y operacion del Programa de Resultados Electorales
Preliminares (PREP) en los Centros de Acopio y Trasmision de Datos (
en su caso, en los Centros de Captura y Verificacion (CCV), para el
Electoral Local Ordinario 2020.
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De igual forma, en dicha Sesiéon Ordinaria, el Consejo General del Instituto
Electoral de Coahuila, aprobd el acuerdo 1EC/CG/012/2020, por el cual se
designo al Instituto Tecnolégico y de Estudios Superiores de Monterrey, como
ente auditor del Programa de Resultados Electorales Preliminares (PREP), para
el Proceso Electoral Local Ordinario 2020.

El dia veinticuatro (24) de febrero de dos mil veinte (2020), el Comité Técnico
Asesor del Programa de Resultados Electorales Preliminares, celebré su tercera
sesion ordinaria, en la cual, entre otros, presenté el Proyecto de Plan de
Seguridad y Continuidad del Programa de Resultados Electorales Preliminares
para el Proceso Electoral Local 2020.

El dia siete (07) de marzo del afio dos mil veinte (2020), a través del Oficio No.
IEC/SE/0581/2020, signado por el Secretario Ejecutivo del Instituto Electoral
de Coahuila, se remitié a la Unidad Técnica de Servicios de Informatica del
Instituto Nacional Electoral, el presente acuerdo, a efecto de obtener la
validacion correspondiente.

En fecha trece (13) de marzo del afio dos mil veinte (2020), se recibi6 el Oficio
INE/UNICOM/0889/2020, suscrito por el Ing. Jorge Humberto Torres Antufiano,
Coordinador General de la Unidad Técnica de Servicios de Informatica del
Instituto Nacional Electoral, mediante el cual informa a este Organismo que, de
la revision y analisis al presente acuerdo, se realizaron algunas observaciones a
los proyectos de planes de seguridad y continuidad del Instituto Electoral de
Coahuila para el Proceso Electoral Local Ordinario 2019-2020.

El dia veinticuatro (24) de marzo del afio dos mil veinte (2020), a través del

Oficio No. IEC/SE/0714 /2020, suscrito por el Secretario Ejecutivo del Instituto

Electoral de Coahuila, se remitieron a la Unidad Técnica de Servicios de
Informatica del Instituto Nacional Electoral, los proyectos de planes de
seguridad y continuidad del Instituto Electoral de Coahuila para el Proceso
Electoral Local Ordinario 2019-2020, con las observaciones atendidas.

En fecha veintisiete (27) de marzo del afio dos mil veinte (2020), se recibi§
Oficio INE/UNICOM/1068/2020, signado por el Ing. Jorge Humberto Tor
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Antufano, Coordinador General de la Unidad Técnica de Servicios de
Informatica del Instituto Nacional Electoral, mediante el cual informa a este
Organismo que, de la revision y analisis de los documentos, se observé que el
Instituto Electoral de Coahuila atendié las observaciones formuladas por la
referida Unidad Técnica.

Por lo anterior, este Consejo General procede a resolver en base a los siguientes:
CONSIDERANDOS:

PRIMERO. Que, conforme al articulo 41, fraccién V, Apartado C, de la Constitucién
Politica de los Estados Unidos Mexicanos, en las entidades federativas las elecciones
locales estaran a cargo de organismos publicos locales en los términos de la
mencionada norma fundamental, que ejerceran funciones en las materias de derechos
y el acceso a las prerrogativas de los candidatos y partidos politicos, educacién civica,
preparacion de la jornada electoral, impresion de documentos y la producciéon de
materiales electorales, escrutinios y computos en los términos que sefiale la ley,
declaracion de validez y el otorgamiento de constancias en las elecciones locales,
computo de la eleccion del titular del poder ejecutivo, resultados preliminares,
encuestas o sondeos de opinidn, observacion electoral, y conteos rapidos, conforme a
los lineamientos establecidos, organizacién, desarrollo, computo y declaracién de
resultados en los mecanismos de participacién ciudadana que prevea la legislacion
local, todas las no reservadas al Instituto Nacional Electoral, y las que determine la ley.

SEGUNDO. Que de los articulos 116, fraccién 1V, inciso ¢) numeral 1°, de la Constitucion
Politica de los Estados Unidos Mexicanos; 99, numeral 1, de la Ley General de
Instituciones y Procedimientos Electorales; 27, numeral 5, de la Constitucién Politica
del Estado de Coahuila de Zaragoza; 333 y 334 del Codigo Electoral para el Estado de
Coahuila de Zaragoza, se desprende que la organizacion de las elecciones, plebiscitos y
referendos, es una funcion estatal encomendada a un Organismo Ptblico Local Electoral
denominado Instituto Electoral de Coahuila, dotado de personalidad juridica y
patrimonio propios, gozando de autonomia en su funcionamiento e independegncia en
sus decisiones, en cuya integracion participan los partidos politicos y los ciudad
cual se rige por los principios de certeza, legalidad, independencia, imparcia
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direccion, integrado por un consejero presidente y seis consejeros electorales, con
derecho avozy voto, y por un representante de cada partido politico y por el secretario
ejecutivo, con derecho a voz inicamente, teniendo por objeto, entre otros, el vigilar el
cumplimiento de las disposiciones constitucionales y legales en materia electoral y de
participacién ciudadana.

TERCERO. Que, el articulo 310 del Cédigo Electoral para el Estado de Coahuila de
Zaragoza, establece que el Instituto, en su ambito de competencia, tendra por objeto,
entre otros, el de contribuir al desarrollo de la vida democratica y al fortalecimiento de
las convicciones humanistas, sociales y democraticas del Estado Constitucional de
Derecho, promover, fomentar y preservar el fortalecimiento democréatico del sistema
de partidos politicos en el Estado, asi como la participacion ciudadana a través de los
mecanismos que la propia ley establece, promover, fomentar y preservar el ejercicio
de los derechos politico-electorales de los ciudadanos y vigilar el cumplimiento de sus
deberes; y llevar a cabo la promocién del voto y coadyuvar a la difusién de la cultura
democratica.

CUARTO. Que, el articulo 312 del Cdédigo Electoral para el Estado de Coahuila de
Zaragoza, estipula que el Instituto Electoral de Coahuila, dentro del régimen interior del
estado, se encargara de la preparacion, organizacion, desarrollo, vigilancia y validez de
los procesos electorales y de los procedimientos de participaciéon ciudadana que se
determinen en la legislacion aplicable.

QUINTO. Que, los articulos 327 y 328, del Cédigo Electoral para el Estado de Coahuila
de Zaragoza, establecen que, para el ejercicio de sus funciones, el Instituto contara con
organos directivos, ejecutivos, técnicos y de vigilancia; encontrandose dentro de los
organos directivos el Consejo General, la Presidencia y las Comisiones.

SEXTO. Que, el articulo 344, numeral 1, incisos a), e), f), w) y cc) del Codigo Electoral
para el Estado de Coahuila de Zaragoza establece que el Consejo General tendra, entre
otras, la facultad de vigilar el cumplimiento de las disposiciones constitucionales y

legales en materia electoral, asi como dictar las normas y previsiones destinadas a hacer

efectivas tales disposiciones; establecer la integracion, organizacién, funcionamiento y
atribueiones de las Comisiones-del Instituto o Comités que establezca el propio C6

Electoral o que cree el Consejo General; expedir los acuerdos, reglamentos, circulare
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lineamientos generales necesarios para el funcionamiento del Instituto y sus 6rganos,
asf como para la realizacién de los procesos electorales y otras actividades que le sean
encomendadas; instrumentar el programa de resultados electorales preliminares de
conformidad con las reglas, lineamientos, criterios y formatos que para tal efecto emita
el Instituto Nacional Electoral; y resolver respecto de los proyectos de dictamen,
acuerdo o resolucién que se sometan a su consideracion por la presidencia del Consejo
General, las Comisiones o el Secretario Ejecutivo del Instituto, en la esfera de su
competencia.

SEPTIMO. Que, en términos del articulo 167 del Cédigo Electoral para el Estado de
Coahuila de Zaragoza, en relacion con el diverso 12 del mismo ordenamiento, el
Proceso Electoral en el Estado, en el que se elegiran a las y los integrantes del Congreso
del Estado Independiente, Libre y Soberano de Coahuila de Zaragoza, dio inicio el
primero (1°) de enero del afio dos mil veinte (2020).

OCTAVO. Que, el articulo 245 del Cédigo Electoral para el Estado de Coahuila de
Zaragoza, establece que el Programa de Resultados Electorales Preliminares sera un
programa (nico cuyas reglas de operacion seran emitidas por el Instituto Nacional
Electoral, y que, para dicho programa, se estara igualmente a lo dispuesto en los
articulos 305 a 308 de la Ley General de Instituciones y Procedimientos Electorales.

NOVENO. Que, el articulo 305, numerales 1y 2, de la Ley General de Instituciones y
Procedimientos Electorales, establece que el Programa de Resultados Electorales
Preliminares es el mecanismo de informacion electoral previsto en la ley, encargado de
proveer los resultados preliminares y no definitivos, de caracter estrictamente
informativo a través de la captura, digitalizacién y publicacion de los datos plasmados

en las actas de escrutinio y computo de las casillas que se reciben en los centros de
acopio y transmision de datos autorizados, y cuyo objetivo serd el de informar \\‘
oportunamente garantizando la seguridad, transparencia, confiabilidad, credibilidad e
integridad de los resultados y la informacién en todas sus fases al Consejo General, los ({
partidos politicos, coaliciones, candidatos, medios de comunicacién y a la ciudadania. '

DECIMO. Que, el articulo 1, numerales 1y 2, del Reglamento de Elecciones, establec n
que el mismo tiene por objeto regular las disposiciones aplicables en materia
instituciones y procedimientos electorales, asi como la operacion de los acto
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actividades vinculados al desarrollo de los procesos electorales que corresponde
realizar, en el ambito de sus respectivas competencias, al Instituto Nacional Electoral y
a los Organismos Publicos Locales de las entidades federativas; que su observancia es
general y obligatoria para el Instituto Nacional Electoral, los Organismos Ptblicos
Locales de las entidades federativas, en lo que corresponda, los partidos politicos,
precandidatos, aspirantes a candidatos independientes, candidatos, asi como para las
personas fisicas y morales vinculadas a alguna etapa o procedimiento regulado en
dicho ordenamiento, y que las disposiciones contenidas en los Anexos del multicitado
Reglamento forman parte integral del mismo y, en su conjunto, son complementarias
de lo dispuesto en la Ley General de Instituciones y Procedimientos Electorales y en la
Ley General de Partidos Politicos.

DECIMO PRIMERO. Que, el articulo 336, numeral 1, del Reglamento de Elecciones,
establece que las disposiciones contenidas en el capitulo Il, tienen por objeto establecer
las bases y los procedimientos generales para la implementacion y operaciéon del
Programa de Resultados Electorales Preliminares. Dichas disposiciones son aplicables
para el Instituto Nacional Electoral y los Organismos Publicos Locales, en sus
respectivos ambitos de competencia, asi como para todas las personas que participen
en las etapas de implementacién, operacion y evaluacién de dicho programa.

DECIMO SEGUNDO. Que, de acuerdo con el articulo 338, numeral 2, inciso b), fraccién
II, del Reglamento de Elecciones, con base en sus atribuciones legales y en funcién al
tipo de eleccion de que se trate, la implementacién y operacién del Programa de
Resultados Electorales Preliminares, sera responsabilidad de los Organismos Publicos
Locales cuando se trate de la eleccion de diputados de los congresos locales.

DECIMO TERCERO. Que, el articulo 339, numeral 1, inciso b), del Reglamento de
Elecciones, seiiala que el Consejo General del Instituto Nacional Electoral y los Organo

Superiores de Direccion de los Organismos Publicos Locales, en el ambito de sus
respectivas competencias, y considerando la eleccién de que se trate, deberan acordar
entre otros aspectos, la integracion del Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares (COTAPREP) al menos siete meses antes del dia de
la jornada electoral, en el que se determinen, por lo menos, los siguientes asped{os: Ja

/

- vigencia del Comité, los miembros que lo integran y su Secretario Técnico, una sintegis
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curricular que demuestre su experiencia, las funciones, atribuciones y cualquier otro
supuesto que el Reglamento en cita norme al respecto.

DECIMO CUARTO. Que, de conformidad con el articulo 340, del Reglamento de
Elecciones, el Consejo General del Instituto Electoral de Coahuila, emitié el acuerdo
nimero IEC/CG/096/2019, de fecha seis (06) de noviembre de dos mil diecinueve
(2019), mediante el cual se aprobé la creacién e integracion del Comité Técnico Asesor
del Programa de Resultados Electorales Preliminares, para el Proceso Electoral 2020.

DECIMO QUINTO. Que, la fraccién VI, del numeral 12, de los Lineamientos del
Programa de Resultados Electorales Preliminares, que integran el anexo 13 del
Reglamento de Elecciones, establece que, para la implementacién de los controles de
seguridad aplicables a los procedimientos del PREP, se debera elaborar un plan de
seguridad basado en los resultados de la estrategia de gestion de riesgos, que permita
llevar a cabo la implementacién de controles en los distintos procedimientos de
operacion del PREP, asi como en la infraestructura tecnolégica.

DECIMO SEXTO. Que, en términos del punto 15 del numeral 33, de los Lineamientos
del Programa de Resultados Electorales Preliminares, que integran el anexo 13 del
Reglamento de Elecciones, este Instituto Electoral emitira, al menos dos (02) meses
antes del dia de la Jornada Electoral, la versién final del Plan de seguridad y Plan de
continuidad, misma que debera remitirse al Instituto Nacional Electoral dentro de los
cinco (05) dias posteriores a su emision.

DECIMO SEPTIMO. Que, el articulo 367, numeral 1, incisos b) y e), del Cédigo Electoral
para el Estado de Coahuila de Zaragoza, establece que le corresponde al Secretario
Ejecutivo el actuar como Secretario del Consejo General del Instituto y auxiliar, tanto al
Consejo General como a la Presidencia en el ejercicio de sus atribuciones, asimismo, le
corresponde el someter al conocimiento y, en su caso, a la aprobacién del Consejo T
General los asuntos de su competencia, por lo cual propone el presente acuerdo. E;

anteriores y con la finalidad de contar con un documento que permita garanti
\
seguridad y continuidad de las operaciones del PREP, en caso de.que se presentén

contingencias o incidentes en las casillas, ya sea por presentarse un caso fortuito o ina

DECIMO OCTAVO. Con base en lo que se ha venido sefialando en los considerandos / \
|
\

situacion de fuerza mayor, y a fin de dar a conocer los procesos que se implement:
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para atender dichas contingencias, se proponen los Planes de Seguridad y Continuidad,
los cuales se anexan al presente acuerdo y forman parte integral del mismo.

Asimismo, se considera pertinente facultar al Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares, para el efecto de que, de ser necesario, se realicen
los ajustes pertinentes a los Planes de Seguridad y Continuidad que se aprueban a
través del presente acuerdo.

DECIMO NOVENO. Que tal y como se sefial6 en el antecedente XXI del presente acuerdo,
en fecha veintiocho (28) de enero de la anualidad en curso, el Consejo General del
Instituto Electoral de Coahuila, emiti6 el acuerdo nimero IEC/CG/010/2020, mediante
el cual se determind la ubicacion de los Centros de Acopio y Transmision de Datos
(CATD) y de un Centro de Captura y Verificacion (CCV) para el Programa de Resultados
Electorales Preliminares (PREP) y se instruy6 su habilitacién e instalacién, para el
Proceso Electoral Local Ordinario 2020.

En dicho acuerdo se determind, entre otras cuestiones, la implementacién de un Centro
de Captura y Verificacion (CCV) de respaldo, instruyéndose a la Secretaria Ejecutiva de
este Instituto para el efecto de realizar las gestiones y actividades necesarias para llevar
a cabo su habilitacion e instalacion.

Asimismo, en dicho acuerdo se sefal6 que, el referido Centro de Captura y Verificacion
(CCV) de respaldo tendra su sede el inmueble ubicado en Periférico Luis Echeverria No.
6000, en la colonia San Ramén Centro Metropolitano, en la ciudad de Saltillo, Coahuila
de Zaragoza.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 41, fraccion V,

Apartado C, 116, fraccion IV, inciso ¢), numeral 1, de la Constitucién Politica de los

Estados Unidos Mexicanos; 99, numeral 1, 305, 306, 307 y 308 de la Ley General de\
Instituciones y Procedimientos Electorales; 1, numerales 1, 2y 7, 336, numeral 1, 338, e
numeral 2, inciso b, fraccion Ill, y 340 del Reglamento de Elecciones; numeral 12, \T
fraccion IV y 15, del punto 33 de los Lineamientos del Programa de Resultados |
Electorales Preliminares, que integran el anexo 13 del Reglamento de Elecciones; 27/, e A
numeral 5, de la Constitucion Politica del Estado de Coahuila de Zaragoza; 14, 167,245, - \
310, 327, 328, 333, 334, 344, numeral 1y 338, numeral 2, incisos b) y e) del Cédjgo
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Electoral para el Estado de Coahuila de Zaragoza, este Consejo General en ejercicio de
sus facultades, emite el siguiente:

ACUERDO:

PRIMERO. Se aprueban los Planes de Seguridad y Continuidad del Programa de
Resultados Electorales Preliminares, para el Proceso Electoral Local Ordinario 2020,
los cuales se anexan y forman parte integral del presente acuerdo.

SEGUNDO. Se faculta al Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares, para los efectos precisados en el considerando décimo octavo del
presente acuerdo.

TERCERO. Se instruye a la Secretaria Ejecutiva para que notifique al Instituto Nacional
Electoral, por conducto de la Unidad Técnica de Vinculacion con los Organismos
Publicos Locales, la aprobacion del presente Acuerdo, a fin de dar cumplimiento al
numeral 15 del punto 33, correspondiente al Anexo 13 del Reglamento de Elecciones.

Acuerdo que en esta misma fecha se notifica fijandose cédula en los estrados de este
Instituto, en los términos de los articulos 33 y 34 de la Ley de Medios de Impugnacién
en Materia Politico Electoral y de Participacién Ciudadana para el EMCoahuila
de Zaragoza.

Emitido el presente acuerdo, se suscribe segtn lo estipulado en el articul¢ 367, numeral

1, inciso p), del Cédi7ﬁ Electoral para el/Estado de Coahuila de Zarag a.,

\

‘GABRIELA MAT FRANCISCO JAVIER TORRES RODRIGUEZ
CONSEJE PRESIDENTAI c SECRETARIO EJECUTIVO

— I/ |

nstlivio Electorsl de Coahuile

La presente foja forma parte del Acuerdo Numero IEC/CG/052/2020
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Glosario

a) Acta PREP: Primera copia del acta de escrutinio y computo destinada
para el PREP, o en ausencia de ésta, cualquier copia del acta de
escrutinio y computo.

b) AEC: Acta de Escrutinio y Computo.

¢) CAE: Capacitador-Asistente Electoral.

d) CATD: Centro de Acopio y Transmision de Datos.

e) CCV: Centro de Captura y Verificacion.

f) CDE: Comité Distrital Electoral.

g) Codigo de barras: Imagen rectangular que consiste en una serie de
lineas paralelas negras y espacios blancos con un ancho variable que
puede ser interpretado por un lector o por un programa informatico, el cual
contiene clave del acta con el que se asocia a una casilla.

h) COTAPREP: Comité Técnico Asesor del PREP.

i) CRID: Centro de Recepcion de Imagenes y Datos.

j) DSA: Dispositivo de Sellado Automatico. Este debera imprimir de forma
automatica fecha y hora. Se encontrara configurado con la hora del
Tiempo del Centro de la Republica Mexicana.

k) FMDC: Funcionario de Mesa Directiva de Casilla.

1) Hash: Es un valor o codigo de representacion unico que permitira
identificar cada imagen del Acta PREP digitalizada. Dicho hash o cédigo
es obtenido a partir de algun algoritmo criptografico denominado
comunmente funciones hash, como son sha256 y md5.

m) INE: Instituto Nacional Electoral.

n) Instituto: Instituto Electoral de Coahuila.

o) Lineamientos del PREP: Lineamientos del Programa de Resultados
Electorales Preliminares correspondiente al Anexo 13 del Reglamento de
Elecciones del Instituto Nacional Electoral.

p) MCAD: Monitor de Captura de Actas Digitalizadas. Es un equipo de
computo que a través del Sistema Informatico permitira dar seguimiento
al procesamiento de las actas en los CATD, con el cual podra identificar
cudles son las que estan pendientes de procesamiento, asi como
también podra observar los casos en los que el capturista solicité nueva
digitalizacion.

q) Mesa de Control: Se conformara por el personal que tendra
comunicacion con los CATD y que resolvera los casos de discrepancia
en la captura de datos de las Actas PREP, una vez que hayan si o\\
procesadas por tres capturistas/verificadores diferentes, asi como las
actas clasificadas por los capturistas/verificadores con estatus
“ilegible”.
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Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020
PREP: Programa de Resultados Electorales Preliminares del Proceso

Electoral Coahuila 2020.

PREP Casilla: Aplicacion movil con la cual se realizara la toma
fotografica del Acta PREP desde las casillas y su posterior envio al CRID
para su captura.

Programa de Asistencia Electoral: Programa que integrara las
diversas actividades que desarrollaran los Supervisores Electorales y los
CAE durante el Proceso Electoral Coahuila 2020; es uno de los ejes
fundamentales de la Estrategia de Capacitacion y Asistencia Electoral.
Reglamento de Elecciones: Reglamento de Elecciones del Instituto
Nacional Electoral.

Sistema informatico: Conjunto de programas e infraestructura
tecnologica que se utilizara para el acopio y digitalizacion de las Actas
PREP, asi como para la captura, verificacion y publicacion de los datos
asentados en las Actas PREP y las imagenes de las mismas.

w) Sobre-PREP: Sobre disefiado especialmente para cada Proceso

x)

Electoral en el que se guardara el Acta PREP y se colocara por fuera del
paquete electoral.

TCA: Terminal de Captura de Actas. Es un equipo de computo y software
a través del cual se capturaran y verificaran los datos asentados en la
Actas PREP.
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Capitulo |

Introduccion

De conformidad a lo establecido por el Reglamento de Elecciones y su anexo 13
consistente en los Lineamientos del Programa de Resultados Electorales
Preliminares, el Instituto Electoral de Coahuila elaboré el presente plan de seguridad
gue contiene el Analisis de Riesgos en Materia de Seguridad de la Informacion de

dicho programa.

Para su elaboracion, se aplicoé la Metodologia de Analisis Riesgos expuesta en el
capitulo 2, optandose por elaborar una matriz de analisis de riesgos mediante la

técnica de analisis de tablas.

Algo que se debe tomar en cuenta antes de implementar cualquier politica de
seguridad es estimar el valor de los activos de la institucion que necesitamos
proteger de las posibles amenazas para lo cual se llevaron a cabo reuniones de
trabajo con el objetivo de recabar la mayor cantidad de informaciéon posible,
tomando como base las experiencias de procesos electorales anteriores y

atendiendo a la infraestructura que se estima implementar.

Asi mismo, se concentraron las acciones para el tratamiento de los riesgos
identificados y los controles a implementar para que se lleven a cabo todas las fases
del Proceso Técnico Operativo del PREP Coahuila 2020.

Pagina 6 de 27



Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020
Capitulo 2

Criterios de Evaluacion de Riesgos

Para evaluar los riesgos se tomara como referencia:

Fase del modelo de Operacion. Nombre de |la fase (establecida en el modelo de
operacion) de preparacion en donde se situa el riesgo identificado.

Activos. Recursos relacionados con en el proceso del PREP de la JE de
Diputaciones Locales, Coahuila 2020.

Objetivo COSO ERM. Objetivo COSO al que afecta el riesgo identificado. Tabla 1
Riesgo. Descripcion del riesgo identificado que afecta la seguridad del activo
Probabilidad. Probabilidad de que ocurra el riesgo identificado. Tabla 2.

Impacto. Nivel de impacto del riesgo identificado. Tabla 1.

Exposicion al riesgo. Calculo del valor de riesgo de acuerdo con la probabilidad e

impacto. Tabla 3.

Responsable. Nombre/Area del responsable de la implementacion del plan de
mitigacion.

Estrategia para Administrar el Riesgo. Estrategia de respuesta para el riesgo
identificado. Tabla 4.

Descripcion de la Accion de Control. Descripcion de las actividades y/o controles

que deben ejecutarse/implementarse para dar atencion al riesgo identificado

Objetivo de la Accion de Control.
1. Reducir el impacto que pueda causar el riesgo si se llega a materializar

2. Reducir la probabilidad de que el riesgo se materialice
3. Reducir el impacto y la probabilidad \

Pagina 7 de 27



Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Nivel de
Impacto

Objetivo
COSO ERM

Tabla 1 Impacto - Objetivo COSO

Atectalacontinnidad Impacto sustancialenla
informacién

Impacta Incumplimennsen
catastroficamenteel  del proceso. deink los objetivos
cumplimiento de los clara. confiable exactay ¥
gpum 5t 08 oportunadel proceso. Legales del Instituto
para solucionar el
acontecimiento acorto
plazo.
Impacta Interrupadn Desconfianzaen la Incurrirendafios
sustancidmente el prolongadadel emision deinformacién  reputacionales hacia
cumplimento de los proceso. del proceso. el [mstitoto.
objetivos estrate
perocon pos de
desarmllarua plan de
accion adicional con
tiempolimite menor 31
mes o programade
trabajo con rutas
criticas.
2 _&mna-m- Puedeafectarlas Emduéudu Incurriren
objetros m”m externamente. responsabilidades
estratégicos. administrativa por
ddupmh
3 v'o penales.
Impidelaconsecucion  Interrupdin del Errores advertidos Desviaciones ala
de losobj proceso queno afecta internamente yque normatividad
estratégicos. considerablementela puedenconlievarun aplicable que pueden
operaciéndelmismo. impacto relevants. conllevar un impacto
poco relevante.
Afectade manera W l:‘rm intemoy Desviacionesala
minimalaconsecucion  del procesodeforma ucido, puede ser normatividad
de los objethos adecuada(Hempoy /s rectificado a tiempo. aplicable que pueden
estratégicos. forma). ::: rectificadasa
mpo.
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Tabla 2 Frecuencia- Probabilidad y Exposicién de Riesgo

Muv Alto
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MMuy Bayxe

Cntico ’
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Importante
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Tabla 3 Estrategia de respuesta
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Capitulo 3

Fases del Proceso Técnico Operativo del PREP

De conformidad con los Lineamientos del PREP, se sefalan las fases definidas
por este Instituto para su ejecucion:

a) Toma fotografica del Acta PREP en la casilla. Una vez concluido el
llenado del AEC, con base en lo establecido en el Programa de
Asistencia Electoral, el CAE solicitara el Acta PREP al presidente de la
Mesa Directiva de Casilla, y haciendo uso de PREP Casilla, escaneara
el codigo de barras, el cual se encuentra impreso de origen en la parte
superior izquierda del acta, y realizara la toma fotografica sin obstaculizar
las actividades del cierre de casilla. Para tal efecto el CAE podra emplear
el aditamento en mampara especial para digitalizar actas.

b) Acopio. Consistira en la recepcion de las Actas PREP en los CATD, cuya

ubicacion debera apegarse a lo estipulado en el Acuerdo del Consejo

General que para tal efecto se emita, y registro de la fecha y hora N

mediante el DSA. \ N\
c) Digitalizacion. Se llevara a cabo la captura digital de imagenes a traves h

del equipo multifuncional, escaner o equipo celular y se transmiten al ' ‘\ .'

CRID. El sistema informatico como vayan llegando las actas digitalizadas
de manera automatica relacionara la imagen con el registro
correspondiente por medio del codigo de barras.

d) Captura y verificacion de datos. En esta fase se registraran y
corroboraran todos los datos asentados y capturados de las Actas PREP,

a través de las TCA.

e) Publicacion de resultados. La publicacion de resultados electorales
preliminares debera iniciar a las 18:00 horas (Tiempo del Centro)'del
domingo 7 de junio de 2020. La divulgacion de los datos, imagenes
bases de datos del PREP estaran a cargo del Instituto y, en su caso, dei N
los difusores oficiales. l

f) Empaquetado de actas. Es la ultima fase del proceso.
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Capitulo 4
Marco Juridico

Numeral 12 de los Lineamientos del Programa de Resultados Electorales

Preliminares

Capitulo IV
Consideraciones de Seguridad Operativa

12.Para la implementacion de los controles de seguridad aplicables en los

.

.

distintos procedimientos del PREP, se consideraran como minimo los
siguientes puntos:

Factores de riesgo: establecer e identificar el conjunto de medidas especificas
para evaluar los riesgos con base en su impacto y la probabilidad de
ocurrencia;

Activos criticos: identificar cuales son los recursos humanos y materiales,
servicios e informacion (en sus diferentes formatos) de valor para los
procedimientos del PREP,

Areas de Amenaza: identificar y describir cudl es la situacién o condicién —
técnica, legal, econdémica, politica, social, etc.- que pueda afectar los
procedimientos del PREP;

IV. Identificacion de riesgos: debera describirse claramente cuales son los

VL.

impactos que se pueden tener en el caso que una amenaza se materialice
durante los procedimientos del PREP;

Estrategia de gestion de riesgos: se debera definir y documentar la respuesta
respecto de cada uno de los riesgos identificados, es decir, definir ‘i

riesgos seran aceptados, mitigados, transferidos o eliminados, y
Plan de seguridad: se debera elaborar un plan de seguridad basado en 108\
resultados de la estrategia de gestion de riesgos, que permita llevar a cabo
implementacién de controles en los distintos procedimientos de operacion del

PREP, asi como en la infraestructura tecnologica.
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Capitulo 5

Objetivo General

Identificar y analizar los riesgos en los distintos procesos del PREP Coahuila 2020,

y establecer procedimientos en la infraestructura tecnologica, sistemas informaticos

y recursos humanos para salvaguardar la confidencialidad, disponibilidad e

integridad de la informacion del PREP Coahuila y de los procedimientos de acopio,

digitalizacion, captura, verificacion y publicacion en los que se debera definir en el

caso de que una amenaza se materialice, si los riesgos seran aceptados, mitigados,

transferidos o eliminados.

Objetivos Particulares

Aplicar una Metodologia de Administracion de Riesgos, la cual fungira como

soporte al presente Plan de Seguridad con el objetivo de Identificar

posibles riesgos en los distintos procesos de operacion del PREP activos en \

la infraestructura tecnologica, sistemas informaticos y sistemas operativos N
gue pudiera enfrentar en el flujo de informacion en el proceso PREP Coahuila o\
2020.

A partir del andlisis de riesgos calcular el impacto y probabilidad de
ocurrencia de riesgos en los activos, asi mismo, implementar los controles

de seguridad y/o elaborar estrategias para transferir o mitigar el riesgo

con el objetivo de garantizar que todas las fases del Proceso Teécnico
Operativo se realicen. Los controles para implantar seran identificados en el

estandar internacional ISO/IEC 27001:2013.

acceso y uso apropiado de las salas de operacion que se utilizaran pa I
FPREP.

Fortalecer la infraestructura tecnologica a través de capacitacion del

Definir la estrategia de seguridad a seguir para la instalacion, distribucic’7;"
e

funcionamiento los activos involucrados en el PREP 2020. Anadiendo |a S
generacion de manuales de configuracion técnica estandar orientadas al

correcto funcionamiento los sistemas operativos y dispositivos de
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comunicacion. De igual forma llevar a cabo pruebas de funcionamiento y

revision de configuraciones que permitan detectar fallas de seguridad en la
infraestructura que soportara al PREP.

e Asegurar el correcto funcionamiento al establecer un plan de concientizacion
en la capacitacion, operatividad y transmision de la informacion a todo el
personal directivo, técnico y operativo, asi también, deberan ser acatadas por
todos los servidores publicos o entes externos al IEC que interactien de

manera directa o indirecta con el PREP.

Alcance del plan de seguridad
El analisis de riesgos y la implementacion de controles de seguridad de la
informacion se identificaran y atenderan para los procesos de operacion
(tecnologicos, administrativos y logisticos) del PREP: acopio, digitalizacion, captura
y verificacion de los datos. De igual forma, se debe considerar la transmision y
publicacion de los resultados preliminares.

La seguridad en la infraestructura tecnolégica que se contempla como soporte para

los procesos de operacion del PREP.
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Capitulo 6
Factores de Riesgo

Tomando en consideracion que un factor de riesgo es una condicién que hace que

un determinado hecho tenga una mayor probabilidad de ocurrir, con la premisa de

que este hecho acarree una amenaza para los procesos del PREP, de acuerdo a la

experiencia en la materia, asi como a los nuevos procesos y elementos que se han

incorporado al Proceso Técnico Operativo del PREP, se han detectado los

siguientes factores de riesgo:

1.

Inmuebles. Dentro de estos activos se considera el acceso y uso de las

instalaciones de las distintas sedes del IEC en donde se tiene contemplada

la realizacion de actividades o procedimientos propios del PREP. .\\
a. CCVA e
b. CCV2 [\
c. CATDs "-.‘ |

El suministro de energia eléctrica. En este apartado se considera el
conjunto de dispositivos y materiales dispuestos por la Comision Federal de
Electricidad y de plantas de suministro para el abasto de energia eléctrica en
las distintas sedes del IEC, con la finalidad de permitir el funcionamiento de
los equipos eléctricos y electronicos requeridos para las actividades del
FREP.

a. Comision Federal de Electricidad

b. Responsable de Planta de energia

Infraestructura Tecnolégica. Se entiende como infraestructura tecnolégi
al conjunto de dispositivos utilizados para la captacion, mane
almacenamiento, transmision y difusion de informacién, que permita |la
realizacion de las actividades del PREP. Dentro de este rubro se encuentran

también todo el equipo relacionado con la distribucién, control y
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almacenamiento de energia eléctrica requerida para los mismos fines dentro

de las sedes del IEC.
a. Servidores Fisicos
Servidores Virtuales
Fortinets Equipo de Fireworks
Equipos de Computo de Captura/Verificacion
Dispositivos de Sellado Automatico

=~ ® a0 T

Equipos multifuncionales para Digitalizacion de Actas

Equipos de Computo de Monitoreo de actas

@

4. Recursos Humanos. En este rubro se encuentra el personal involucrado en
las distintas actividades relacionadas con el PREP en los sitios de
operaciones del Estado. 4
a. Personal Directivo
i. Coordinador General del PREP
il. Coordinador de Infraestructura
b. Personal Técnico
i. Coordinador de CCV1
ii. Coordinador de CCV2
iii. Supervisores Regionales
iv. Coordinadores de CATDs
c. Personal Operativo
i. Capturistas/Verificadores
ii. Acopiadores/Digitalizadores
iii. Vocales de Capacitacion del INE
iv. Supervisores Electorales / Capacitadores Asistentes

Electorales

5. Comunicacion de datos. En este activo se contemplan el conjunto de \

dlSpOSItIVOS y materiales que permiten la recepmon y transmision de datos
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través de redes publicas o privadas (redes de internet, telefonia

convencional, celular, satelital, etc.) para los fines propios del PREP.

a. Alestra

b. Spectro

c. Telmex

d. Telcel
Informacion. Dentro de este campo se consideran todos los datos
contenidos en las Actas de Escrutinio y Computo (AEC), asi como la
informacién relacionada con su traslado, registro, resguardo vy
almacenamiento. También se considera dentro de este activo la informacion

del personal involucrado en cualquier proceso relacionado al PREP.

Las condiciones meteorolégicas, ya que ejercen Iinfluencia en las
comunicaciones de datos, suministro de energia eléctrica, logistica y vias de

comunicacion.

Las condiciones de seguridad publica, ya que afectan directamente a los

funcionarios y les impiden llevar a cabo sus funciones.

El ambiente politico y social, ya que influye en el comportamiento de los

actores politicos y la ciudadania.
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Capitulo 7

Resultado de analisis de riesgos por proceso

Los procedimientos descritos a continuacion son el resultado de un ejercicio de
analisis de riesgo en donde se evalla la probabilidad de materializacion de cada
uno de los riesgos identificados por cada proceso y el impacto generado en cada

una de las fases del Proceso Técnico Operativo.

Preparacion

Tabla 4 Riesgos Iniciales

PREP PLAN DE SEGURIDAD

2020 COAH

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

| Easmegio por
Responsable . Adrmmistrar el Descaipoin de bs Accide de Control Actitin de
| Herogo Comtrod

o
@ iwesgu

Pagina 18 de 27




Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Toma fotografica del Acta PREP en la casilla
Tabla 5 Riesgos en la toma fotogrdfica
PREP PLAN DE SEGURIDAD

2020 COAH  pROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

Eetrategia para Objetivo de b
“”";‘m Fiewpn  Probahiidod  impacin 'r"’hw Administrar el Descripoon de s Acdon de Confrol  Acrin de

0 DE OPERACKON PREP

| La pphicasion mévil cortempls opers
| fuera de knes, pars garentiosr gue se

H Toma fotografica Cakiar Cperasional |[Celdarsinsefall WuyEaja | Impottante CAES Acegtar Castalacer
del Acta PREP en la I ————
—_— casilia
1
= CAE Cpenacional Mecic npsTarte & CAE 3/ SE Reducir

digitalizar. Antes de transmitic ¢l CAE

Masdic impotarts 5 cat Raducir erifiza i calidad Se s Irmagen v de 1o+

Ml CoLGAd reslIars nuevamente &
procedimiems

magen de maal

Celular / ZaH Cpersciona
= caligad
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Acopio, Digitalizacion y Transmision
Tabla 6 Riesgos Identificados en Acopio, Digitalizacion y Transmisién

PR=P PLAN DE SEGURIDAD

2020 COAH  pROGRAMA DE RESULTADOS ELEC TORALES PRELIMINARES

. dela
E Estrategis pa Dbjetive
I Responcabie  Adminktrarel  Orsoipestn de b Accidn de Control Acrion de
—p Hpa Control
reccleccion o
paguete v/c na de Comtinuidad Se
N p— 1@ de ool e . Reduor el
L = P | Op innal - impcrtants
. REP | Operscional | ooy prEP o b i i as de moacto
sobre PREF 2artidas |8 2opie 08l 3Cte panE B
extenor del =t H el
legitbdad 36 € pcoplador teners sge destquatay L
E Acta FREP | Gperaconal Codgo de Kuy Bag crtate Eeguzy 4¢ todss fas & locar e! cédigs el
: # mpecto
ACOpio Barree o8 Daras Cuanio 188 Neceiany
5@ resizardn prueba 5 de s
cperackn v de sl 538
reempiazard cor @ DSA de respaldo. 81
; s % Dsang " _— durama la cperackin dejarade faliarse | Reducrel
i | DsA Cparacional 4 3] Déb Feduce i #
| unsiona podra continuar £on sellado manual de mpacto
1@ v hors pravio 8vso &l Comand
Dustntal cormespondiznte, al Coordirador
Eegional y #l Secrete
PR AT ain Lot CATDs contargn Rechucr la
1 . | Operacional e Muy Bajs portante Bzducir reipaldo pare Car continuidec por | probabiidad e
de Erergia epctricidad s
moartran e reastabiacs of suminietro mpacio
—
S #gun escaner dejens de funoonar e
. ESCANER o " wontinuach Siptaizence con ios X
ii ! g Opersoonal Ny Baja Cetx Faduch = o
Digiahracion funciona : teig Sispobniles (3 escanerespor] imoacts
tomes y un Enpositive CTATC-Celuler)
‘ € cagturista ;:el;: "'li:l‘ﬂ PN orls
magen de maal = ~eoessrio ordenare nuevs digtaiecion
iz Operscionai v MuyBas | impotame Reducr ¥ . | prodabiidad ¢
caldad dad de uns Fie
MOBcTs
* g o0 baje calidad
SRTard CON 30pOTte tRCNCO &
| < roveedores delse
|
e ~termst : My Bajs wiry z i Eazucy
|
| |
TransmisiGn
N e —— | Recuor ls
= LA Operaciany WuyBss | =} 5
| probet-kdad
|
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Captura y Verificacion
Tabla 7 Riesgos Identificados en Captura Y verificacion
PR=P PLAN DE SEGURIDAD

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

2020 COAH

Epoucic ia
Opsraciona iy Bale & Reducir probabibdad s
or piants eecirics de pasoiing
impacto
Que enirEra en casc Je s cande D8
UM
A H Aeciuor la
N = 3 ) S Crordnador =
17 Cperationa sinimeme]  Baja vita H i Faduc probsbidad e
e Impacta
Equips gt Se centars Ancusk
z oc Operacional | computens | MuyBa Reduts  |adicions’ pars sustity b
£ 3 peracion U Y B33 prosablidec
funoiona & " WMo 08 95109
Captura / ¥ ¢ operacionas se veldara —
5 Verificacion e ) WA Bt adia au SALID0S TGN SONESON -nb;'":dads
o ki S - #n 2830 06 *ata reastatiecer o susttuir | P oD
" mpacto
or scjuipa adicens
Eou.po serscer Radiuci la
i ey Cperaciona “:f,:ﬂt ;c.‘ Moy Baja Reducs ¢ " Casa O% caida | probabidad @
R zom, enirers & sgunoz|  Impacto
» i (38 o8 8%
1erader web
CCv no pusda -3
=a] Opecaciona! | ¢ :‘--.—2- e | MurBsp Radue Feducr ¢
S i = & = § T2 2 mpBcta
ugar i

Publicacion

Tabla 8 Riesgos Identificados en la Publicacion de Resultados
PR=P PLAN DE SEGURIDAD

2020 COAH  pROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

= “ Estvategia para
Protahiidad  impacts & g - Besponcable  ASminkstrar el | Descripode de la Accion de Control

|
|

5 | s for—— Muy Bala rice. c Reducir

= | e Sperazons e da ¢ Baja Critice £ &g
| erel
| .
|

2 | [o'e] Dperacons Wy Baja Critics [ Feduor les Gue tamtién serdn Jtualizades
| % e ve ol s s de IEC
| ST IrEn pIEMS Je pare
| iy ia carga d <3
i v

— - - e —
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Capitulo 8
Sitio de internet

Infraestructura para transmision y publicacion de datos

Garantizar que exista un contacto técnico para resolver cualquier eventualidad con
la infraestructura, este contacto se concentrara en el plan de comunicacion una vez
cerrados los contratos con difusores oficiales y contratos con servicios de nubes

publicas.

Contar con un esquema de redundancia que garantice alta disponibilidad, se
contara con redundancias en cada uno de los equipos y servicios necesarios para
realizar la transmision y publicacion de datos, Servidores, Bases de datos, Enlaces

de internet, etc.

Monitoreo constante del trafico de la informacion por medio del servicio contratado

para proteccion de ataques de DDOS.

Contar con un plan de respaldo que asegure la continuidad de los flujos de datos,
todos los archivos y registros en base de datos se replicaran al menos en 3 sitios
geograficamente distribuidos, 2 de estos sitios estan montados en infraestructura

del IEC y otro en una nube publica contratada para este fin.

s
i
« 5
£ -
£ T N/
i i Cloud PREP
e~ N
v 3 " 1 RS s,
W & & Ilg
= e
= = =)
=T
-—I _-|
| 08 | | O §
(X2 e
/
%‘ Publicacion

Figura 1 Infraestructura para transmision y publicacion de datos
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Los sistemas operativos seleccionados son sistemas operativos con soporte y estan

actualizados con parches de seguridad diariamente.

Cada imagen es almacenada en arreglos de discos redundantes, y ademas
replicada a el nodo pasivo del cluster de alta disponibilidad y replicada a su vez a

una nube privada.
Toda la informacion que viaja por los sistemas en replica y para consumo es cifrada.

La base de datos que contiene la captura de las actas esta replicada 3 veces, en el

nodo pasivo del cluster y en la nube privada.
Todos los servidores WEB cuentan con certificados digitales SSL.

Se cuenta con enlaces de internet redundantes para la conexion de la red privada

virtual y la replicacion.

Se contrata a un servicio Cloud de proxy inverso para minimizar riesgos de atagues
DOS y DDOS.

Politicas de seguridad del Plan de Seguridad del
Programa de Resultados Electorales Preliminares

Derivado de los riesgos identificados y en funcién a la estrategia de gestion de los
mismos, se ha determinado que cual quiera que sea el riesgo fuera del Plan de

Seguridad del PREP debera comunicarse a su supervisor inmediato.
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Capitulo 9

Concientizacion en materia de seguridad

Los y las SE, CAE, personal de CATD’s y personal de CCV's que participen en el
PREP, deberan conocer los riesgos y las amenazas en materia de seguridad de la
informacion, asi como saber la forma en que pueden apoyar para minimizar dichos
riesgos en la materia, para ello se impartira el Taller “Concientizacion PREP 2020™
Con la finalidad de dar a conocer el funcionamiento y operacion del PREP, mismo
que formara parte de la capacitacion especifica PREP 2020.

e En el tema de concientizacion se trasmitird el sentido de seguridad de la
informacion a todo el personal que interactue de manera directa o indirecta
en el PREP 2020.

¢ Mediante cartas de confidencialidad para el las y los CAE, SE, personal en
los CATD’s y CCV's, se comprometeran a manejar de forma adecuada y
confidencial la informacién que involucre todos los activos para la operacion
PREP 2020, de acuerdo con lo establecido en el Modelo de Operacion

Pagina 24 de 27



Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Capitulo 10

Personal de apoyo PREP

Tabla 9 Personal de Apoyo PREP

Bred Lui
Cal.

Bivd Luls Donalde Colosio Mum., 6207
Cal. Lus Manuntiales

Donaldo Colosic Mum,, 6207

Coatginador Genera Saitille Ing. Jarge Gallegos Valgeés 8441284303

2 Manatiales

Coardinador de Infraesructura Saltillo ATV Francisce Horacio Rarmas Gonadie

Btvd Luis Donad plosio Mum., 6207
Cal. Lo Manantisles

Cootnador de Desarraiio Saltillo MATI. Rodrigo Garcia Gonedie:

3y diz Donstdo Colesto Num., G207 : < e
Coardnados doed COVY Saltille L_ vd Luiz Donside Cotos = irg. David Aigjandro Vilamuea Rivera 8444437368
Cal. Los Manantiales
. o ot Pesderico Lums Echeverria Nem . G000
Coorginador def COW2 Saltiflo Fanes o
horte Lol Sar R,
. & . & ke Bhd Luis Dona Nom.. G207
Coordinador {ra) legonal £ Sakiilic ® _
Cal. Loas Manantiales
; i s Bhd Luis Donaido Colosio Num. G207
{ra) Regional 2 Saluilic - ,J
Cal. Los Manantiales
Bhad Luis Donat o M
Cootdnador {ra) Regonal 3 Saitillc
- i Caol. Los Manantiales
- . Bivd Luis Donaldo Colosio Mum., 6207
Coorgnador {ra) Regonal 4 Saltilio _“ o N
Col. Los Manantisles
Bivd Luis Donasido Colos
Coordnador ira) Regional § Saltifle S
Col. Los Manantiales
’ Brwd Luis Dona s MU,
Coardinador {ra) Regonal 6 Saltilis it . =
Cal. Los Manantis
- : & - i i Grvd Lutx Donaido Cobowe Nuer., G20
Cogrdmador ira) ﬂxg-:;rul 7 Saltille =
Col. Los Manantisles
r{raj CATD 1 Acufa Carretera Presa la Acrvstad Num., 1060 |1 Jesis Barron Gonidlez

ede las

ra) CATD 2 ¢

Maria Mufos Martine:

B

con Alendt

rai CATD 3

Claudia Amalia Ramos Hermandex

Sy Abawo

ra) CATC 4 San Pedro Calzads las

Felix Picaso Adame

Catie Jomaica Num. 104

Coarsnador ira) CATD S Monciova - Marco Artonio Gavén Reyes 8442776060
Luadalupe
Ca v Flores

Coardnador iea\ AR G Frontera won a Cafle Deapathadpns Cosar Pérer Villorneal
Klagisterio

Loare fra) CATG 7 Matar aw. Hadaigo Nore. 108 Col. Certra Arturo Rodoigues Reyes

. =) . e Paris Nam.. (243
Coargmador {ra) CATD 8 farredr e Mgy Liclia Nereya de Ledn Barmenton
hontevideo Coé San |

Bhd, Revoiucion esguing con Ramar

Coardinador {ra) CATD 9 Tarreor = aiie EYa % 1 Fernardo Castiio Rangei A4427760654
Carora Num.. 523 Zonra Ceriro
Coordnador {ra) CATD 10 Tarrear Maria Georgina Aguirte Rodrgues 8442776665
oorcamados [ra) CATD 11 Tarrear Cag y B9, Fractionamicn lizana de la Paz Camacho Pneda

[

Catzada Saito
Locaies 2021 v 22 dr la Col. Manantales Diana Karing Gonzdlez Rodriguss

def Agaz Numr.. 1360

cel Visle

Calie Beal Exguing con bedro Lapes
2 e M., 108, 112y 116 Cal. Hilds Mayels Verges Framco
ardnes de’ Valle

Coorsinador (rad CATD 13 Sabilic

. . ie D Jesis Goves Noum 1261-1, Cal, .
Coordinedor {ra} CATD 14 © Sakilio k" o VASY Minerva Pacdiia Sanches
cion Doctores

M., G000

Coordnador ira) CATD 15 Saltille Alrjandro Sarchez Quiroe
e o X rdinioie Esquina con Calle 20, Col. | . " = e
Coorgmado- (ra) CATD 1€ Sattiliz Cristina vonne Covarrubisz forarca BA4277C047

Pagina 25 de 27



Plan de Seguridad

Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Capitulo 11

Cronograma de Actividades del Plan de Seguridad

Febrero

PREP

2020 COAH .
Instituto Electoral de Coahuila

Proarama de Resultados Electorales Preliminares
Cronograma de actividades Plan de Seguridad

Actividad 05 Ateocion o las revisions

planes de Seguridad y Continuidad.

Actradad 07 Primes Samakacro PREP. 1| 1 9 ]
Actraded 08 Segundo Semulacro PREP. 90 1 96 0

Acthvidad 09 Terter Simulacro PREP.

ie! pian v »al i- . Res fuers de plan) comeetzds fuers del pia
Figura 2 Actividades mes de febrero

Marzo

PR=P
2020 COAH

Instituto Electoral de Coahuila

Proarama de Resultados Electorales Preliminares
Cronograma de actividades Plan de Seguridad

Marzo
onunuuununn-nnuu&nnuannj

ESPONSABLL T
123858678

m.l‘gmﬁn. !sa-sij;n:g'm'rm“u P

, |

T

100%

0 ’ 2 100%

i

Actividad 08 Segundn Siulacro PREP. 95

8RB

Actredad 09 Tercer Simiacro PREP. 15

fuera del plar

Figura 3 Actividades mes de marzo

*En el mes de abril no se cuenta con actividades programadas en relacion con el PREP”
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Mayo
PRE=P
2020 COAH

Instituto Electoral de Coahuila

Proarama de Resultados Electorales Preliminares
Cronograma de actividades Plan de Sequridad

Mayu

ResPowsasLe ACTTADAD [Famsrmpurase e S i i s ¢ T NNV SR UADNE R A B N
ORCENTAIL - : e T T
Actiidad 01 ident ficacion de resgos i . 14 100%
del PREP. = & o
Activicad 02 Revision de Planes de & 1 g “ 100%
e ¥ con CCF

Menckn s las
de los Planes de Segundad y 34 3z i & 100%
Continuidad con COTAPRER

Actradad 04 | eac de Planes de

Segunidad y Contwdad al INE. o -
% Aencin a las

de las observaaones del INE de boy a 3 F [ [

planes de Seguridad y Continuidad.

Actradad 06 Aprobacon de plane; de " & %

egartdad y ( om0 -

Actradad 07 Primes Samalacro PRES, 51 i sl o [ |

Actradad 08 Segundo Semulacro PRLP. 53 1 ] 8 [

Actradad 09 Teroe Simulacro PREP. 108 H 05 2 % \

wsCon del olar e ey . wfelach Rea fuers de pa mgetsds (fuera del plar
Figura 4 Actividades mes de mayo
Junio
E

PR=P
2020 COAH

Instituto Electoral de Coahuila

Proarama de Resultados Electorales Preliminares
Cronograma de actividades Plan de Seguridad

T —— o
RESPOMSABLE ACTIADAD T T ke T R TR
= o 000 | Dumacn] meceol D RACKn | PORCINTAIL | 1
Actradad D] identifaacan de nesgos . . -
14 3 100%
ded PREP.
M‘dozrmdemde & 1 s i 100%
v ¥ con OO 3
Adenodn 2 las
de los Manes de Segundad ¢ 17 3 1”7 4 100%
Contimudad con COTAPRER,
Actradad 04 Freeo de Planes de. x ) » 100%
g gromten 0 7 2 ?
Adenciin a las
de lis observacones del INE de los. a7 3 7 L] 6O
planes de Seguridad y Continuidad.
Actradad 06 Aprobaccn de planes de o & Py
Saguridad y Continuidad con COTAPREP \ .
Actadad 07 Primer Sirmulacro PRER. a1 1 o %
Actradad 08 Segundo Smulscro PRLP.  5E i 5% 0%
Actividad 09 Terver Simulacrn PREP. 105 1 1os - %
[ [—— . "

Figura 5 Actividades mes de junio
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Glosario

a) Acta PREP: Primera copia del acta de escrutinio y computo destinada
para el PREP, o en ausencia de ésta, cualquier copia del acta de
escrutinio y computo.

b) AEC: Acta de Escrutinio y Computo.

¢) CAE: Capacitador-Asistente Electoral.

d) CATD: Centro de Acopio y Transmision de Datos.

e) CCV: Centro de Captura y Verificacion. AN

f) CDE: Comité Distrital Electoral. ‘

g) Coédigo de barras: Imagen rectangular que consiste en una serie de “ \
lineas paralelas negras y espacios blancos con un ancho variable que ( i
puede ser interpretado por un lector o por un programa informatico, el cual \
contiene clave del acta con el que se asocia a una casilla. " \

h) COTAPREP: Comité Técnico Asesor del PREP. ‘

i) CRID: Centro de Recepcion de Imagenes y Datos.

j) DSA: Dispositivo de Sellado Automatico. Este debera imprimir de forma
automatica fecha y hora. Se encontrara configurado con la hora del
Tiempo del Centro de la Republica Mexicana.

k) FMDC: Funcionario de Mesa Directiva de Casilla.

) Hash: Es un valor o codigo de representacion unico que permitira
identificar cada imagen del Acta PREP digitalizada. Dicho hash o cddigo
es obtenido a partir de algun algoritmo criptografico denominado
comunmente funciones hash, como son sha256 y md>s.

m) INE: Instituto Nacional Electoral.

n) Instituto: Instituto Electoral de Coahuila.

o) Lineamientos del PREP: Lineamientos del Programa de Resultados
Electorales Preliminares correspondiente al Anexo 13 del Reglamento de
Elecciones del Instituto Nacional Electoral.

p) MCAD: Monitor de Captura de Actas Digitalizadas. Es un equipo de
computo que a través del Sistema Informatico permitira dar seguimiento
al procesamiento de las actas en los CATD, con el cual podra identificar
cudles son las que estan pendientes de procesamiento, asi
también podra observar los casos en los que el capturista solicitd n
digitalizacion.

q) Mesa de Control: Se conformara por el personal que tend )
comunicacion con los CATD y que resolvera los casos de discrepancia
en la captura de datos de las Actas PREP, una vez que hayan sido
procesadas por tres capturistas/verificadores diferentes, asi como la
actas clasificadas por los capturistas/verificadores con estatus de
“ilegible”.
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PREP: Programa de Resultados Electorales Preliminares del Proceso

Electoral Coahuila 2020.

PREP Casilla: Aplicacion movil con la cual se realizara la toma
fotografica del Acta PREP desde las casillas y su posterior envio al CRID
para su captura.

Programa de Asistencia Electoral: Programa que integrara las
diversas actividades que desarrollaran los Supervisores Electorales y los
CAE durante el Proceso Electoral Coahuila 2020; es uno de los ejes
fundamentales de la Estrategia de Capacitacion y Asistencia Electoral.
Reglamento de Elecciones: Reglamento de Elecciones del Instituto
Nacional Electoral.

Sistema informatico: Conjunto de programas e infraestructura
tecnoldgica que se utilizara para el acopio y digitalizacion de las Actas
PREP, asi como para la captura, verificacion y publicacion de los datos
asentados en las Actas PREP y las imagenes de las mismas.

w) Sobre-PREP: Sobre disefiado especialmente para cada Proceso

X)

Electoral en el que se guardara el Acta PREP y se colocara por fuera del
paquete electoral.

TCA: Terminal de Captura de Actas. Es un equipo de computo y software
a través del cual se capturaran y verificaran los datos asentados en la
Actas PREP.
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Capitulo |

Introduccion

Un Plan de Continuidad se puede definir como la identificacion de los procesos y
recursos considerados criticos para sostener un desemperio aceptable, mediante la
identificacion de potenciales amenazas y/o riesgos, con la definicion de estrategias
para su eliminacion, la minimizacion, o delegacion, y la preparacion de
procedimientos para asegurar su subsistencia al momento de concretarse cualquier

amenaza y/o riesgo.
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Capitulo 2
Proceso Técnico Operativo del PREP

3 PREP
< E ‘o8l Proceso Técnico Operatwo (PTO) 2020 T

Los FMDC harén el : . ] I 5
lenado del AEC | i J Digitalizacién en CATD
Digitalizacion en la Acopio del Acta PREP y Obtener y transmitir imagen
CASILLA sellado de fecha y hora. digital del Acta PREP.

Tan pronto &l CAE tenga
acceso a la Acta PREP.
CAPTURA en CCV

Registro de los datos
del Acta PREP

e A vz . s w &w
En cada CATD al conciuir el |
procesamiento de todas las MONITOREC

Actin-PREP ba srdanan, colosan Parsonal del CATD da Informacion de resultados a Consejo

en cajas de archivo y entregan al saguimiento de Actas pendientes General, Comités Distritales Segunda captura del

CDE y Cotaja las Actas Publicadas Partidos, medios de comunicacion y Acta PREP y validacion
ciudadania.

VERIFICACION en CCV

Figura 1Proceso Técnico Operativo

El proceso técnico operativo se lleva a cabo de acuerdo a la ejemplificacion del
diagrama del proceso técnico operativo (PTQO), para ello dicho proceso esta

compuesto por las siguiente actividades o procesos:

1. El llenado de Acta de Escrutinio y Computo (AEC) se realiza por parte del
funcionario de Mesa Directiva de Casilla (FMDC).
Digitalizacion de la AEC.

3. Acopio de actas PREP, en los Centro de Acopio y Transmision de
(CATD).
Digitalizacion y transmision en los CATD de las actas PREP.

5. Captura en los Centro de Captura y Verificacion (CCV) de los datos de las
actas PREP. '
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6. Verificacion de los datos capturados en el CCV y segunda captura del acta

PREP y validacion.
Publicacion e informacién de resultados.

8. Monitoreo y seguimiento por parte CATD a actas PREP publicadas y
pendientes.

9. Empagquetado en el CATD de las actas PREP ya capturadas y monitoreadas.

A continuacion, se enlista la tabla 1 de actividades realizadas en el proceso técnico
operativo del PREP, indicando a quien se le asigna el rol de ejecucion de las
actividades ejemplificadas en el diagrama del proceso técnico operativo PTO y en

las actividades descritas.

Tabla 1Rol de actividades

Actividad Realizada por

1 FMDC
CAE
CATD
CATD
CCv
CCvV
ccv
CATD
CATD

Wi N As WN
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Capitulo 3 '

Objetivo

Establecer un Plan de Continuidad que permita minimizar el impacto a las
operaciones del PREP, asi como los planes de recuperacion de pérdida de activos
de informacioén (que pudieran ser el resultado de desastres naturales, accidentes,

fallas de equipos y/o acciones deliberadas).

Objetivos particulares -
¢ Recuperacion de la Operacion de los Equipos de Cémputo. \
e Proporcionar una respuesta rapida y apropiada para cualquier evento, \‘\
reduciendo el impacto de la operaciéon asegurando la continuidad. e \X

e Contar con un enfoque de organizacion y consolidacion dirigidas a la
respuesta y recuperacion ante un evento, evitando confusion y reduciendo

los tiempos de recuperacion.

Alcance
Todos los involucrados directa o indirectamente en la ejecucion e implementacion

del Programa de Resultados Electorales Preliminares (PREP).

Responsable
Direccidn Ejecutiva de Innovacion Electoral
Direccion Ejecutiva de Organizacion Electoral

Juntas Distritales del Instituto Nacional Electoral en Coahuila
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Capitulo 4

Marco Juridico
Capitulo VI del Anexo 13 del Reglamento de Elecciones

Capitulo VI
Consideraciones de Seguridad Operativa

13. Se debera implementar un plan de continuidad para determinar las acciones

que garanticen la ejecucion de los procedimientos de acopio, digitalizacion,

captura, verificacion y publicacion, en caso de que se suscite una situacion
adversa o de contingencia.

El plan debera ser comunicado al personal involucrado en su ejecucion y

formar parte de los ejercicios y simulacros.

16.En la realizacién de los simulacros se debera cubrir lo siguiente:

I.  Aplicacion total o parcial del plan de continuidad,
1.
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Capitulo 5

Riesgos ldentificados

Condiciones Generales
La implementacion del Programa de Resultados Electorales Preliminares (PREP)

tiene una duracion de 24 horas, a partir de las dieciocho horas del siete (7) de junio,
por lo que cualquier situacion, amenaza, o riesgo requiere una reaccion casi
inmediata para restablecer su operacion.

Debido a que existen algunos riesgos cuya probabilidad de ocurrencia es dificil
calcular debido a su origen, como pueden ser los desastres naturales o las
condiciones meteoroldgicas, el presente documento contempla el restablecimiento
de la operacion del PREP en cuanto al capital humano, bienes y servicios
tecnologicos para los procesos de acopio, digitalizacion, captura, verificacion y la
publicacion de las actas PREP.

Con base en el Plan de Seguridad, se extrae la tabla 2 en la que se muestra la
nomenclatura de los responsables que atienden a los riesgos identificados en el

plan de seguridad.

Tabla 2Nomenclatura de responsables PREP

Nomenclatura

El |Direccién Ejecutiva de Innovacion Electoral S |Supervisor Electoral

EO |Direccion Ejecutiva de Organizacién Electoral C |Capacitador Asistente Electoral

JD |Junta Distrital Instituto Nacional Electoral en Coahuila U |Coordinador CATD

CG |Coordinador General PREP A |Acopiador

Cl |Coordinador de Infraestructura D |Digitalizador

CD |Coordinador de Software P |Presidente del Comité Distrital Electoral
CC |Coordinador de Centro de Captura y Verificacion F |Comision Federal de Electricidad

CR |Coordinador Regional 1 |Proveedor de Internet
MC |Mesa de Control
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Con base en el Plan de Seguridad se extrae la tabla 3 que contiene 22 posibles
riesgos. Los primeros dos se encuentran etiquetados en la preparacion previa al
Programa de Resultados Electorales Preliminares. En continuidad se enumeran los

20 posibles riesgos que pueden suscitarse durante el mismo.

Tabla 3Riesgos Identificados

No. Riesgo que acontece Atiende
- | Instalaciones de los CCVs y CATDs Sin acceso El- EO
- | Instalaciones de los CCVs y CATDs Sin suministro de energia eléctrica El- EO
1 | Perdida de celular para toma fotografica del Acta PREP en la casilla S-1 \
2 | Celular sin bateria para toma fotografica del Acta PREP en la casilla S /#\
3 | Celular sin sefial para toma fotografica del Acta PREP en la casilla S [\
El capacitador asistente electoral no esta presente al término del llenado ‘»\ \
a4 5
del ACTA
5 | El acta PREP enviada via celular-CAE es de mala calidad C
6 Elacta PREP no llego en el paquete al centro de acopio y/o no se encuentra U=MC
en el sobre exterior del paquete
7 | El codigo de barras del acta PREP es ilegible A-U
8 | El dispositivo de sellado automatico dejo de funcionar D-U
9 Centro Acopio y Transmision de Datos sin suministro de energia erétrica U-MC

durante la digitalizacion
10 | El escaner en el Centro Acopio y Transmision de Datos no funciona u
Las Actas PREP digitalizadas en el Centro Acopio y Transmision de Datos

i son de mala calidad ==
12 | Centro Acopio y Transmision de Datos no cuentan con internet U-mMcC
13 | Centro Acopio y Transmision de Datos no puede operar en el lugar U-mMC
14 | Centro de captura y verificacion no cuentan con suministro eléctrico [,
15 | Centro de captura y verificacion no cuentan con internet CcC
16 | El equipo de computo en el Centro de captura y verificacion no funciona CcC
17 | El servidor en el Centro de Captura y Verificacion no funciona CC-CG
18 | El Centro de Captura y Verificacion no puede operar en el lugar CC-CG
19 | El equipo de publicacion no cuenta con internet C-cn

20 | Sitio de publicacién de resultados caido
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Capitulo 6

Plan de Contingencia

En este capitulo se enlistan procesos y procedimientos necesarias ante la
posibilidad de que alguno o varios de los componentes o procesos previstos para
las diferentes etapas que integran el programa, se encuentran comprometido por
causas externas o internas que puedan obstaculizar el correcto flujo de informacion
y operacion del PREP.

Se establece un modelo de comunicacion, identificando los diferentes grupos que
estaran involucrados en la atencion a las situaciones identificadas en las diferentes
areas (CAE’s, CATD's y CCV's). De acuerdo al flujo del proceso se dividen de la
siguiente manera; grupo de respuesta nivel 1, grupo de respuesta nivel 2, grupo de
respuesta nivel 3, grupo de respuesta nivel 4, grupo de respuesta nivel 5.

En cada grupo se establece a los responsables de realizar los reportes iniciales, asi
como a los responsables de tomar las decisiones. Cabe sefialar que se utilizara la
herramienta de Whatsapp como canal de comunicacion necesario para ejecutar

correctamente dicho modelo.

Tabla 4Grupos de Respuesta

Tipo Area Responsable Teléfono
GRUPO DE CG Ing. Jorge Gallegos Valdés 8441294363
RESPUESTA cl MATI. Francisco Horacio Ramos Gonzalez 8441200558

Nivel 1
cD MATI. Rodrigo Garcia Gonzalez 8442772850
Tipo Area Responsable Teléfono
GRUPO DE cc Ing. David Alejandro Villanueva Rivera 8444437360
RESPUESTA LA Por definir =
Nivel 2

Responsable Teléfono

CR Region 1 Por definir -
GRUPO DE CR Regi6n 2 ‘ Por definir ' -
RESPUESTA CR Region 3 Por definir -
CR Region 4 Por definir -
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Nivel 3 CR Region 5 Por definir -
CR Region 6 Por definir -
CR Region 7 Por definir -
Tipo Area Responsable Teléfono
GRUPO DE
RESPUESTA MC Por definir =
Nivel 4
Tipo Area Responsable Teléfono
5 Por definir -
Ul Por definir -
u2 Por definir -
U3 Por definir -
U4 Por definir
us Por definir -
GRUPO DE ueé Por definir -
RESPUESTA u7 Por definir -
us Por definir -
Nivel 5 u7 Por definir -
u10 Por definir -
11 Por definir -
U1z Por definir -
u13 Por definir -
Ul4 Por definir -
1S Por definir -
ule Por definir -
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Actividades para disipar los riesgos activados

Riesgos Identificados CAE's

Tabla 5Riesgos identificados Capacitador-Asistente Electoral

Riesgo que acontece

Perdida de celular para toma folografica del Acta
PREP en la casilla

Atiende

Actividades Desarrollar

Reportar inmediatamente a mesa de soporte, ya sea por el
mismo o a través de su supervisor, el CAE podra utilizar el
Celular de ofro para enviar las imagenes que le corresponden,
antes debera acceder en la aplicacion con su usuario.

Celular sin bateria para toma fotografica del Acta

Se capacitara a los CAE para asegurarse de que el equipo
movil este cagado 100% de bateria antes de comenzar con el

S-MC ejercicio de digitalizacion y llevar con ellos el adaptador de
PREP en la casilla y )
corriente para en caso de que la bateria no aguante toda la
jornada.
Celular sin sefal para toma fotografica del Acta $-MC La aplicacion movil contempla operar fuera de linea, para
PREP en la casilla garantizar que se envie la informacion al establecer conexién,
EI CAE debera coordinarse con los funcionarios de la Mesa
Directiva de Casilla, para que esté presente cuando se termine
El capacitador asistente electoral no esta presente al s-MC de llenar el acta y pueda realizar la transmision de imag
término del lenado del ACTA

En dado caso que el CAE tenga dificultar para estar
geograficamente en la casilla el SE tendra la responsabilidad
de APOYAR en esta funcion

El acta PREP enviada via celular-CAE es de mala
calidad

Se realizara una captura del acta a digitalizar. Antes de
transmitir el CAE verifica la calidad de la imagen y de ser mala
calidad realizara nuevamente el procedimiento.

Modelo de Comunicacion

T
\Problema CAE;}

¥

N
N

puede™, No

resolver ./
s

Si

Ejecuta Actividades
a Desarrollar

1
i
|

Continua ™

PREP_~~

Notifica al Grupo
Respuesta N-5

At
P

Si & 1o puedt\e\
. resolver /

\ /

\\/_ P

No

Notifica al Grupo
Respuesta N-4

Figura 2Modelo de Comunicacion Capacitador-Asistente Electoral
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Descripcion del modelo de comunicacion
Caso Capacitador-Asistente Electoral

En caso de surgir algun riesgo identificado en la tabla 5. Se deben atender de la

siguiente forma:

1. En caso de surgir algun riesgo el CAE (U) debera evaluar si lo puede resolver o

no. En caso de poder resolverlo debera ejecutar las actividades contempladas

para ello.

2. En caso de no poder atender el riesgo, debera notificarlo al grupo de respuesta
nivel 5 (Supervisor Electoral), este grupo de nivel 5 debera valorar si puede

atender el riesgo, en caso de ser afirmativa su respuesta, ejecuta las acciones

para ello.

3. En caso de no poder atender el riesgo el grupo de nivel 5 (S) debera escalar el

riego al grupo de nivel 4 (Mesa de Control).

4. EIl grupo de nivel 4 (MC) valora el riesgo y lo resuelve.

Riesgos Identificados CATD’s

Tabla 6 Riesgos identificados Centro de Acopio y Transmision de Datos

~

Riesgo que acontece Atiende Actividades Desarrollar
Se activan mecanismos de recoleccion de actas. El
El acta PREP no llego en el paquete al centro de ) . ) )
) Coordinador del CTD solicita al presidente de CDE una copia
acopio y/o no se encuentra en el sobre exterior del u . . .
y/o solicitar a los representantes de partidos la copia del acla
paquete
para su digitalizacion
ik Bl R El acopiador tendra un juego de etiquetas de todas las actas,
El codigo de barras del acta PREP es ilegible A-U pana colocar el cdigo de barras cuando sea o
Se realizaran pruebas antes de la operacion y de existir fallas
se reemplazara con el DSA de respaldo. Si durante la
. - -~ ¢ : 0 operacion dejara de fallar se podra continuar con sellado
El dispositivo de sellado automatico dejo de funcionar D-uU manual de fecha y hora previo aviso al Comité Distrital
correspondiente, al Coordinador Regional y al Secretario
Ejecutivo.
i ias f e Los CATDs contaran con Bateria de respaldo para dar
Senim APDD%IVJIT’I:‘T::::; (:“e E:::cm suministro U-CR continuidad por mientras se reestablece el suministro. A su
e vez nofificaran al Coordinador Regional
. : €3 Sialgun escaner dejara de funcionar se continuara
Saiz?:??:mi?o:s: S pio y Transmision de D-U digitalizando con los dispositivos disponibles (3 neres
por comilé y un dispositivo CATD-Celular)
Se contara con soporte técnico especial con los prov
del servicio, antes de iniciar la jornada se realizara un
Centro Acopio y Transmision de Datos no cuentan con U-CR monitoreo para validar que todos los centros estén operando
internet y en caso de falla durante la operacion restablecer lo mas
rapido posible la comunicacién, cada CATD cuenta con 2
enlaces de internet para minimizar este riesgo.
En esle caso cualquier otro CATD podra operar como
Centro Acopio y Transmision de Datos no puede U-CR alterno. El presidente del Comité Distrital Electoral pedira

operar en el lugar

previa autorizacion del Comité Técnico Asesor quien debera
avisar al Secretario Ejecutivo.
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Modelo de Comunicacion

( Problema CATD)
/“V“\ g
Ao puede™, No Notifica al Grupo
. resolver 3 : Respuesta N-3
Si ‘ \
S /7\ Y
i " ‘ s vl .
Fjecuta Actmdades% Si o puede™.
SN - — 3
a Desarrollar | \Jesolver s 4
NSRRI No o
N
No
~Continue ™\ Notifica al Grupo
__PREP__~ ‘ Respuesta N-2

Figura 3Modelo de Comunicacién Centro de Acopio y Transmision de Datos

Descripcion del modelo de comunicacion
Caso Centro de Acopio y Transmision de Datos

En caso de surgir algun riesgo identificado en la tabla 6. Se deben atender de la

siguiente forma:

1. En caso de surgir algun riesgo el CATD (U) debera evaluar si lo puede resolver
o no. En caso de poder resolverlo debera ejecutar las actividades
contempladas para ello.

2. En caso de no poder atender el riesgo, debera notificarlo al grupo de respuesta
nivel 3 (Coordinador Regional), este grupo de nivel 3 debera valorar si puede
atender el riesgo, en caso de ser afirmativa su respuesta, ejecuta las acciones

para ello.

3. En caso de no poder atender el riesgo el grupo de nivel 3 (CC) debera esca
el riego al grupo de nivel 2 (Coordinador del Centro de Captura y Verificacion).

4. El grupo de nivel 2 (CC) valora el riesgo y lo resuelve.
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Riesgos Identificados CCV's

Tabla 7 Riesgos identificados Centro de Captura y Verificacion

Riesgo que acontece

Las Actas PREP digitalizadas en el Centro Acopio y
Transmision de Datos son de mala calidad

Atiende

cc

Actividades Desarrollar

El capturista valida las imagenes y notifica al Coordinador del
CCV de ser necesario ordenara nueva digitalizacion, un portal
avisara la necesidad de una Re digitalizacion de actas con
baja calidad.

Centro de captura y verificacion no cuentan con
suministro eléctrico

CC-F

Todos los equipos de estos centros estaran conectados a UPS
(Unidades de proteccion con corriente alterna) y contaran con
planta eléctrica de gasolina, que entrara en caso de la caida
del suministro.

Centro de captura y verificacion no cuentan con internet

cc4

Se contara por lo menos con dos suministros y con soporte
técnico especial para en caso de falla de alguno encontrar lo
mas rapido posible su restablecimiento.

El equipo de computo en el Centro de captura y
verificacion no funciona

cc

Se contara con equipo de computo adicional para sustituir en
caso de falla de alguno de estos.

El servidor en el Centro de caplura y verificacion no
funciona

cc-CG

El Coordinador del CCV notificara al Coordinador General
PREP para hacer el cambio del servidor. Se contara con 2
servidores locales con discos duros dobles en caso de caida
de un disco durd sigue operando el servidor con el otro disco
duro, en caso de caida completa del servidor, entrara el
segundo servidor y en caso de caida de los dos servidores
entrara el servidor web.

El Centro de captura y verificacion no puede operar en
el lugar

ccCcG

Existiran dos CCV en captura simultanea. Si alguno CCV
dejara de operar. Se seguira capturando en el CCV funcional.
El Coordinador del CCV sin operar notificara al Coordinador
General PREP
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Figura 4 Modelo de Comunicacion Centro de Captura y Verificacion
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Descripcion del modelo de comunicacion

Caso Centro de Captura y Verificacion
En caso de surgir algun riesgo identificado en la tabla 7. Se deben atender de la
siguiente forma:

1. En caso de surgir algun riesgo el CCV, el CC debera evaluar si lo puede
resolver o no. En caso de poder resolverlo debera ejecutar las actividades
contempladas para ello.

2. En caso de no poder atender el riesgo, debera notificarlo al grupo de
respuesta nivel 1 (Coordinador General), este grupo de nivel 1 (CG) debera

valorar si puede atender el riesgo, ejecuta las acciones para ello.

Riesgos Identificados en el Sitio Web Navegable

Tabla 8 Riesgos identificados Sitio Web Navegable

Riesgo que acontece Atiende Actividades Desarrollar
Se conlara con un equipo alterno para que exista la

El equipo de publicacién no cuenta con internet e continuidad en la publicacion de los resultados. El encargado
de infraestructura evaluara la situacion

El sitio de publicacion de resultados del IEC esta redundante,
se cuenta con servicios de 2 nubles publicas las cuales estan
7 fuera de la infraestructura del instituto. Se contara con
Sitio de publicacion de resultados caido E , i ) ) )
difusores oficiales que también seran actualizados las mismas
veces que los servicios del IEC y serviran ademas de respaldo

para dividir la carga de consultas de los usuarios

Pagina 19 de 20



Plan de Continuidad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Modelo de Comunicacion
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Figura 5 Modelo de Comunicacidn Sitio Web Navegable

Existen riesgos que quedan fuera del alcance de las actividades establecidas y no
se contemplan en este plan; unas ya consideradas en la Estrategia de Capacitacion
y Asistencia Electoral (2019-2020) y en los mecanismos de recoleccion de/

paquetes, medios que son muy importantes para la llegada de las Actas PREP,

principal insumo del Programa. Asi como también mencionar que existen caus
naturales o sociales dificil de calcular la probabilidad de riesgo y de estableger

acciones 'para mitigarlos.
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