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Glosario

a) Acta PREP: Primera copia del acta de escrutinio y computo destinada
para el PREP, o en ausencia de ésta, cualquier copia del acta de
escrutinio y cémputo.

b) AEC: Acta de Escrutinio y Cémputo.

c) CAE: Capacitador-Asistente Electoral.

d) CATD: Centro de Acopio y Transmisién de Datos.

e) CCV: Centro de Captura y Verificacién.

f) CDE: Comité Distrital Electoral.

g) Codigo de barras: Imagen rectangular que consiste en una serie de
lineas paralelas negras y espacios blancos con un ancho variable que
puede ser interpretado por un lector o por un programa informatico, el cual
contiene clave del acta con el que se asocia a una casilla.

h) COTAPREP: Comité Técnico Asesor del PREP.

i) CRID: Centro de Recepcién de Imagenes y Datos.

j) DSA: Dispositivo de Sellado Automatico. Este debera imprimir de forma
automatica fecha y hora. Se encontrara configurado con la hora del
Tiempo del Centro de la Republica Mexicana.

k) FMDC: Funcionario de Mesa Directiva de Casilla.

[) Hash: Es un valor o cédigo de representacién Unico que permitira
identificar cada imagen del Acta PREP digitalizada. Dicho hash o cédigo
es obtenido a partir de algin algoritmo criptografico denominado
comunmente funciones hash, como son sha256 y md5.

m) INE: Instituto Nacional Electoral.

n) Instituto: Instituto Electoral de Coahuila.

o) Lineamientos del PREP: Lineamientos del Programa de Resultados
Electorales Preliminares correspondiente al Anexo 13 del Reglamento de
Elecciones del Instituto Nacional Electoral.

p) MCAD: Monitor de Captura de Actas Digitalizadas. Es un equipo de
coémputo que a través del Sistema Informatico permitira dar seguimiento
al procesamiento de las actas en los CATD, con el cual podré identificar
cuales son las que estan pendientes de procesamiento, asi como
también podra observar los casos en los que el capturista solicitd nueva
digitalizacién.

q) Mesa de Control: Se conformara por el personal que tend(a
comunicacién con los CATD y que resolvera los casos de discrepanci
en la captura de datos de las Actas PREP, una vez que hayan sido
procesadas por tres capturistas/verificadores diferentes, asi como las
actas clasificadas por los capturistas/verificadores con estatus dek
“ilegible”. -
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PREP: Programa de Resultados Electorales Preliminares del Proceso

Electoral Coahuila 2020.

PREP Casilla: Aplicacién mévil con la cual se realizard la toma
fotografica del Acta PREP desde las casillas y su posterior envio al CRID
para su captura.

Programa de Asistencia Electoral: Programa que integrara las
diversas actividades que desarrollaran los Supervisores Electorales y los
CAE durante el Proceso Electoral Coahuila 2020; es uno de los ejes
fundamentales de la Estrategia de Capacitacion y Asistencia Electoral.
Reglamento de Elecciones: Reglamento de Elecciones del Instituto
Nacional Electoral.

Sistema informatico: Conjunto de programas e infraestructura
tecnolobgica que se utilizara para el acopio y digitalizacion de las Actas
PREP, asi como para la captura, verificacién y publicacion de los datos
asentados en las Actas PREP y las imagenes de las mismas.

w) Sobre-PREP: Sobre disefiado especialmente para cada Proceso

X)

Electoral en el que se guardara el Acta PREP y se colocara por fuera del
paquete electoral.

TCA: Terminal de Captura de Actas. Es un equipo de cémputo y software
a través del cual se capturaran y verificaran los datos asentados en la
Actas PREP.
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

) Proceso Electoral Coahuila 2020
Capitulo |

Introduccion

De conformidad a lo establecido por el Reglamento de Elecciones y su anexo 13
consistente en los Lineamientos del Programa de Resultados Electorales
Preliminares, el Instituto Electoral de Coahuila elaboré el presente plan de seguridad
que contiene el Analisis de Riesgos en Materia de Seguridad de la Informacién de
dicho programa.

Para su elaboracion, se aplicé la Metodologia de Analisis Riesgos expuesta en el
capitulo 2, optadndose por elaborar una matriz de analisis de riesgos mediante la

técnica de analisis de tablas.

Algo que se debe tomar en cuenta antes de implementar cualquier politica de
seguridad es estimar el valor de los activos de la institucion que necesitamos
proteger de las posibles amenazas para lo cual se llevaron a cabo reuniones de
trabajo con el objetivo de recabar la mayor cantidad de informacion posible,
tomando como base las experiencias de procesos electorales anteriores y

atendiendo a la infraestructura que se estima implementar.

Asi mismo, se concentraron las acciones para el tratamiento de los riesgos
identificados y los controles a implementar para que se lleven a cabo todas las fases
del Proceso Técnico Operativo del PREP Coahuila 2020.
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020
Capitulo 2

Criterios de Evaluacion de Riesgos

Para evaluar los riesgos se tomara como referencia:

Fase del modelo de Operacion. Nombre de la fase (establecida en el modelo de
operacion) de preparacién en donde se situa el riesgo identificado.

Activos. Recursos relacionados con en el proceso del PREP de la JE de
Diputaciones Locales, Coahuila 2020.

Objetivo COSO ERM. Objetivo COSO al que afecta el riesgo identificado. Tabla 1
Riesgo. Descripcion del riesgo identificado que afecta la seguridad del activo

Probabilidad. Probabilidad de que ocurra el riesgo identificado. Tabla 2.
Impacto. Nivel de impacto del riesgo identificado. Tabla 1.

Exposicién al riesgo. Calculo del valor de riesgo de acuerdo con la probabilidad e
impacto. Tabla 3.

Responsable. Nombre/Area del responsable de la implementacion del plan de
mitigacion.

Estrategia para Administrar el Riesgo. Estrategia de respuesta para el riesgo
identificado. Tabla 4.

Descripcion de la Accion de Control. Descripcion de las actividades y/o controles

que deben ejecutarse/implementarse para dar atencién al riesgo identificado

Objetivo de la Accién de Control.

1. Reducir el impacto que pueda causar el riesgo si se llega a materializar
2. Reducir la probabilidad de que el riesgo se materialice

3. Reducir el impacto y la probabilidad
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Tabla 1 Impacto - Objetivo COSO

Nivel de
Impacto /
Objetive
COSO ERM
Impacta Atectalacontinuidad Impacto sustancialenla Incumplimentos en
catastroficamente el del proceso. emisidn deinformacion  losobjetivos
cumplmmd_nhc clara, confiable, exactay Constitucionalesy
objetivos estrategcos y oportunadel proceso. Legales del Instituto
sin posibilidad de
generarplande accion
para solucionar el
acontecimiento acorto
plazo.
Impacta Interrupdon Desconfianzaen la Incurrirendasios
sustancialmenteel prolongadadel emision deinformarién  reputacionales hacia
cumplimiento de los proceso. del proceso. el Instituto.
objetivos estraté :
gero con posibilidad de
esarrollarun plan de
accion adicional con
tiempolimitemenor a1
meso programade
trabajo con rutas
criticas.
lNeceﬂdnddenodﬂx Ptimlh:txlu Errores adw:udm Incurriren
os objetivos relacionesconotros  externamente, responsabilidades
procesos. administrativa por
daiios patrimoniales
v/o penales,
Impidelaconsecucion  Interrupddn del Errores advertidos Desviaciones ala
de losobjetnos procesoqueno afecta internamente yque normatividad
estratégicos. considerablementela puedenconllevarun aplicableque pueden
operaciondelmismo. impacto relevante. conllevar un impacto
poco relevante,
Afectade manera mﬁmnnllrn:ﬁn Impactointemoy Desviacionesala
minimalaconsecucidn  del proceso de forma ucido, puede ser normatividad
de los objethvos adecuada (Hempoy /o rectificado a tiempo. aplicable que pueden
estratégicos. forma). ser rectificadasa
tiempo.

Pdgina 8 de 27



Impacto

PROYECTO del Plan de Seguridad

Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Tabla 2 Frecuencia- Probabilidad y Exposicién de Riesgo

Frecuencia

Muy Alto | Casi seguralal De So%aico%
aparicion

Muy Baje Remoto De 0% a20%

Vital

Importants

Debil

Medio Al MuyAlo
Probabilidad

Muy Bajo Bajo
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020
Tabla 3 Estrategia de respuesta

Evitar Reducir

Se deade eliminar actividades o u e =
proceso que ijm*'a via ad s Conside ra minimizar la
)RS0 que gener en jos nrobabiiid ad o i
_ S : ; probabilid ad
cuales no esta dispuesto a invertir ¥ e
s MO0 §
recursos para su control y gestion. -

Transferir

Se Tle va 2 Cab ; lecide Se deade no afectaria probabilid ad
> 1ie Va a Cabo cuando se decide :

hrashres P_TM'" del resgp, solamente es necesario
dAlBIe N Un Nes il eI i dﬁ(' 2 ntar i "Oﬂp('!."!ﬂ(}[ﬂ 5o

ase gurad |
PROGHERA acepta el resge
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020
Capitulo 3

Fases del Proceso Técnico Operativo del PREP

De conformidad con los Lineamientos del PREP, se sefialan las fases definidas
por este Instituto para su ejecucion:

a) Toma fotografica del Acta PREP en la casilla. Una vez concluido el
llenado del AEC, con base en lo establecido en el Programa de
Asistencia Electoral, el CAE solicitara el Acta PREP al presidente de la
Mesa Directiva de Casilla, y haciendo uso de PREP Casilla, escaneara
el cédigo de barras, el cual se encuentra impreso de origen en la parte
superior izquierda del acta, y realizara la toma fotografica sin obstaculizar
las actividades del cierre de casilla. Para tal efecto el CAE podra emplear
el aditamento en mampara especial para digitalizar actas.

b) Acopio. Consistira en la recepcion de las Actas PREP en los CATD, cuya
ubicacion debera apegarse a lo estipulado en el Acuerdo del Consejo
General que para tal efecto se emita, y registro de la fecha y hora
mediante el DSA.

c) Digitalizacion. Se llevara a cabo la captura digital de imagenes a través
del equipo multifuncional, escaner o equipo celular y se transmiten al
CRID. El sistema informatico como vayan llegando las actas digitalizadas
de manera automatica relacionara la imagen con el registro
correspondiente por medio del cédigo de barras.

d) Captura y verificacion de datos. En esta fase se registraran y
corroboraran todos los datos asentados y capturados de las Actas PREP,
a través de las TCA.

e) Publicacion de resultados. La publicacién de resultados electorales
preliminares debera iniciar a las 18:00 horas (Tiempo del Centro) del
domingo 18 de octubre de 2020. La divulgaciéon de los datos, imagengs

y bases de datos del PREP estaran a cargo del Instituto y, en su casoy/

de los difusores oficiales.
f) Empaquetado de actas. Es la Gltima fase del proceso. \/
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
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Capitulo 4
Marco Juridico

Numeral 12 de los Lineamientos del Programa de Resultados Electorales

Preliminares

Capitulo IV
Consideraciones de Seguridad Operativa

12.Para la implementacion de los controles de seguridad aplicables en los

1.

1.

distintos procedimientos del PREP, se consideraran como minimo los

siguientes puntos:

Factores de riesgo: establecer e identificar el conjunto de medidas especificas
para evaluar los riesgos con base en su impacto y la probabilidad de
ocurrencia;

Activos criticos: identificar cuales son los recursos humanos y materiales,
servicios e informacién (en sus diferentes formatos) de valor para los
procedimientos del PREP;

Areas de Amenaza: identificar y describir cuél es la situacién o condicién —
técnica, legal, econémica, politica, social, etc.- que pueda afectar los

procedimientos del PREP;

IV. Identificaciéon de riesgos: debera describirse claramente cuales son los

VL.

impactos que se pueden tener en el caso que una amenaza se materialice
durante los procedimientos del PREP;

Estrategia de gestion de riesgos: se debera definir y documentar la respuesta
respecto de cada uno de los riesgos identificados, es decir, definir si los

riesgos seran aceptados, mitigados, transferidos o eliminados, y

Plan de seguridad: se debera elaborar un plan de seguridad basado enNo "
resultados de la estrategia de gestion de riesgos, que permita llevar a cabo fax
implementacién de controles en los distintos procedimientos de operacion

PREP, asi como en la infraestructura tecnoldgica.

Péagina 12 de 27
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Capitulo 5

Objetivo General

|dentificar y analizar los riesgos en los distintos procesos del PREP Coahuila 2020,

y establecer procedimientos en la infraestructura tecnolégica, sistemas informaticos

y recursos humanos para salvaguardar la confidencialidad, disponibilidad e

integridad de la informacién del PREP Coahuila y de los procedimientos de acopio,

digitalizacién, captura, verificacion y publicacion en los que se debera definir en el

caso de que una amenaza se materialice, si los riesgos seran aceptados, mitigados,

transferidos o eliminados.

Objetivos Particulares

Aplicar una Metodologia de Administracion de Riesgos, la cual fungira como
soporte al presente Plan de Seguridad con el objetivo de Identificar
posibles riesgos en los distintos procesos de operacién del PREP activos en
la infraestructura tecnolégica, sistemas informaticos y sistemas operativos
que pudiera enfrentar en el flujo de informacion en el proceso PREP Coahuila
2020.

A partir del analisis de riesgos calcular el impacto y probabilidad de
ocurrencia de riesgos en los activos, asi mismo, implementar los controles
de seguridad y/o elaborar estrategias para transferir o mitigar el riesgo

con el objetivo de garantizar que todas las fases del Proceso Técnico
Operativo se realicen. Los controles para implantar seran identificados en el
estandar internacional ISO/IEC 27001:2013.

Definir la estrategia de seguridad a seguir para la instalacion, distribucion,
acceso y uso apropiado de las salas de operacion que se utilizaran para el
PREP.

Fortalecer la infraestructura tecnoldgica a través de capacitacion

funcionamiento los activos involucrados en el PREP 2020. Afadiendo la\
generacién de manuales de configuracién técnica estandar orientadas a

correcto funcionamiento los sistemas operativos y dispositivos d
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Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020

comunicacion. De igual forma llevar a cabo pruebas de funcionamiento y

revisién de configuraciones que permitan detectar fallas de seguridad en la
infraestructura que soportara al PREP.

e Asegurar el correcto funcionamiento al establecer un plan de concientizacién
en la capacitacidn, operatividad y transmision de la informacién a todo el
personal directivo, técnico y operativo, asi también, deberan ser acatadas por
todos los servidores publicos o entes externos al IEC que interactien de
manera directa o indirecta con el PREP.

Alcance del plan de seguridad

El andlisis de riesgos y la implementacién de controles de seguridad de la
informacién se identificaran y atenderan para los procesos de operacion
(tecnoldgicos, administrativos y logisticos) del PREP: acopio, digitalizacion, captura
y verificacion de los datos. De igual forma, se debe considerar la transmision y

publicacién de los resultados preliminares.

La seguridad en la infraestructura tecnolédgica que se contempla como soporte para

los procesos de operacion del PREP.
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

] Proceso Electoral Coahuila 2020
Capitulo 6

Factores de Riesgo

Tomando en consideracién que un factor de riesgo es una condicién que hace que
un determinado hecho tenga una mayor probabilidad de ocurrir, con la premisa de
que este hecho acarree una amenaza para los procesos del PREP, de acuerdo a la
experiencia en la materia, asi como a los nuevos procesos y elementos que se han
incorporado al Proceso Técnico Operativo del PREP, se han detectado los

siguientes factores de riesgo:

1. Inmuebles. Dentro de estos activos se considera el acceso y uso de las
instalaciones de las distintas sedes del IEC en donde se tiene contemplada
la realizacion de actividades o procedimientos propios del PREP.

a. CCW1
b. CCVv2
c. CATDs

2. El suministro de energia eléctrica. En este apartado se considera el
conjunto de dispositivos y materiales dispuestos por la Comisién Federal de
Electricidad y de plantas de suministro para el abasto de energia eléctrica en
las distintas sedes del IEC, con la finalidad de permitir el funcionamiento de
los equipos eléctricos y electrénicos requeridos para las actividades del
PREP.

a. Comision Federal de Electricidad

b. Responsable de Planta de energia

3. Infraestructura Tecnoldgica. Se entiende como infraestructura tecnolégica
al conjunto de dispositivos utilizados para la captaciébn, manejo,

almacenamiento, transmision y difusion de informacién, que permita la

realizacion de las actividades del PREP. Dentro de este rubro se encuentran

también todo el equipo relacionado con la distribucion, control y [
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

almacenamiento de energia eléctrica requerida para los mismos fines dentro
de las sedes del IEC.

a.

= 0 a0 v

«@

Servidores Fisicos

Servidores Virtuales

Fortinets Equipo de Fireworks

Equipos de Cémputo de Captura/Verificacion
Dispositivos de Sellado Automatico

Equipos multifuncionales para Digitalizacion de Actas

Equipos de Cémputo de Monitoreo de actas

4. Recursos Humanos. En este rubro se encuentra el personal involucrado en

las distintas actividades relacionadas con el PREP en los sitios de

operaciones del Estado.

a.

b.

C.

5. Comunicacion de datos. En este activo se contemplan el conjuntode ,

dispositivos y materiales que permiten la recepcion y transmision de datos

Personal Directivo
i. Coordinador General del PREP
ii. Coordinador de Infraestructura
Personal Técnico
I. Coordinador de CCV1
ii. Coordinador de CCV2
iii. Supervisores Regionales
iv. Coordinadores de CATDs
Personal Operativo
i. Capturistas/Verificadores
ii. Acopiadores/Digitalizadores
iii. Vocales de Capacitacion del INE
iv. Supervisores Electorales / Capacitadores Asistentes

Electorales
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través de redes publicas o privadas (redes de internet, telefonia

convencional, celular, satelital, etc.) para los fines propios del PREP.

Alestra
b. Spectro
c. Telmex
d. Telcel

o

Informacién. Dentro de este campo se consideran todos los datos
contenidos en las Actas de Escrutinio y Computo (AEC), asi como la
informacion relacionada con su traslado, registro, resguardo vy
almacenamiento. También se considera dentro de este activo la informacion

del personal involucrado en cualquier proceso relacionado al PREP.

Las condiciones meteorologicas, ya que ejercen influencia en las
comunicaciones de datos, suministro de energia eléctrica, logistica y vias de

comunicacion.

Las condiciones de seguridad publica, ya que afectan directamente a los

funcionarios y les impiden llevar a cabo sus funciones.

El ambiente politico y social, ya que influye en el comportamiento de los

actores politicos y la ciudadania.

N
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020
Capitulo 7

Resultado de analisis de riesgos por proceso

Los procedimientos descritos a continuacion son el resultado de un ejercicio de
analisis de riesgo en donde se evalua la probabilidad de materializacion de cada
uno de los riesgos identificados por cada proceso y el impacto generado en cada
una de las fases del Proceso Técnico Operativo.

Preparacion

Tabla 4 Riesgos Iniciales

PREP PLAN DE SEGURIDAD

2020 COAH  proGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

oy 3 | | e Estrategia para
L 2l Modelo de - 208 | s P £
Nam. pecic b Hie Adtiva Qctho C0S0) Riesga | Probabilidad|  Impacto hp(?“mm Responsable | Administrar el Descripeion de la Accion de Control
Operacidn ERM | ‘ al rfiesgo 5
| Riesgo
PREPARACION
i Definir responsables para controlar el Reducir la
Insmlaccﬁ;\gs ety CCVy CATDs| Operacional Sin accesa Muy Baja Critico 6 GC:::;T::::, Reducir acceso y uso de Jas instalaciones de las | probabilidad e |
: 3 ) distintas sedes impacto |
Conjunto de dispositivos y materisles
Suministro Fallaenel dispuestos por la Comision Federal de Reducir la
2 Inesk canas COVY deenergia | Operacional | suministrode | Muy Baje Critico 6 Seordnaidr Reducir Electricidad y ce plantas de suministro | probabilidad &
CATDs . TR | General PREP g3 8 o
electrica lenergia eléctrical para el abasto ce energia eléctrica en las impacto
| |distintas sedes .
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Toma fotografica del Acta PREP en la casilla

Tabla 5 Riesgos en la toma fotogrdfica

PREP PLAN DE SEGURIDAD

2020 COAH  proGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

¥ o Estrategia para Objetvo de la
Riesgo Probabilidad  Impacto al Resporsable Administrarel  Descripcion de la Acciin de Control Accidn de
o jm— Controi

INICIO DE OPERACION PREP

Reportsr inmediatamente a mesa de
soporte, ya sea por el mismo o a través
Pérdida de ’ de su supervisor, el CAE podra utilizar ! Reducir la
calular My S |iimportante EAES ReUS | Celuler de otro para emiar las imdgenss | probabilidad
que le corresponden, antes debers
acceder en la aplicacion con su usuario

3 Celular Operacional

Se capacitara a los CAE para asegurarse
de que el equipo movil este cagado 100%
Celular sin Baja Imiortanta ” CAE'S Radicr ) da_ bateris ar_nes de comenzar con el
Bateria ejercicio de digitalizacion y llevar con ellos!
el adaptador de corriente para en caso de
que la bateria no aguante toda la jomada,

Reducir la
probabilidad e
impacto

4 Celular Operacional

La aplicacién mavil contempla operar
5 > fuera de lines, para garantizar que se Reducir el
5 u;m:;gmpngp o Celular Operacional (Celular sinsefial Muy Baja | Impertante CAE's Acsptar v s IR o] el impacto
— casilla. conexion
El CAE deberd coordinarse con los
funcionarios de la Mesa Directiva de
Casilla, pars que esté presente cuando se
o termine de llenar el acta y pueda realizar
Medio Importante 6 CAE's /SE Reducir la transmisién de imagenas. En dada caso|
que el CAE tenga dificultar para estar
geograficamente en la casills el SE tendra
la responsabilidad de APOYAR en esta
funcién

presenta al
término del
llsnado del Acta

Reducir 2|

6 CAE Operacionsl impacto

Se realizara una capturas del acta a
digitalizar. Antes de transmitir el CAE Reducir la
Meadio Importante 5 CAE Reducir verifica I3 calidad de la imageny de ser | probabilidad &
mala calidad realizara nuevamente el impacto

procedimiento.

Imagen de mala

7 Celular / CAE| Operacional ealidad
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Acopio, Digitalizacién y Transmisién
Tabla 6 Riesgos Identificados en Acopio, Digitalizacién y Transmisién

PREP PLAN DE SEGURIDAD

2020 COAH  proGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

Estrategia para Objetivo de la
Respomsable  Admmistrarel  Descripoion de la Accidn de Controt Accidn de
Control
No liegé el Se activan mecanismos de recolecclonds|
paguets y/o no actas de acuerdo Plan de Continuidad. Se
sa deposito el I solicita al presidente de CDE unacopia| Reducir el
8 Acta PREP | Oparacional
£ Acta PREP on el o solicitar a los representantes de impacto
sobre PREP 2l partidos la copia del acts para su
exterior del digitalizacién
llegibilidad del Acoplador / El acopiador tendra un juego de atiquetss| Ratick g
9 Acta PREP | Oparacional Cédigo de Muy Baja | Importante Coordinador Reducir de todas las actas, para colocar el codigo Ewacts
Acopio Barras CATD de barras cuando sea necesario P
Se reslizaran pruebas antes de la
operacidn y de existir fallas se
reemplazard con el DSA de respaldo. Si
Acopiador / .
] DSA no . S durante la operacién dejara de fallar se Reducir el
10 D! | i
o Sperond funciona Bale Gt Erap e L podra continuar con sellado manusl de impsacto
CATD 3
facha y hora previo aviso al Comité
Distrital correspondiente, al Coordinador
Regional y al Secretario Ejecutivo.
SUministio CATD sin Digitalizador / Los CATDs contaran con Bateria de Reducir la
11 e Earaia Operacional elactricidad Muy Baja | Importante Coordinador Reducir respaldo para dar continuidad por probabilidad @
e = CATD migntras se reestablece el suministro, Impacto
—
% Si algun escaner dejars de funcionar se
Digitalizador / : &
" i ESCANER no . continuard digitalizando con los Reducir &l
12 Digitalizacién Escdnar | Operadonal funciona MLy Bala Dt Cou:::naﬁ o Baancle cispositivils dispobnibles (3 escaneres por|  impacto
comite y un dispositivo CATD-Celular)
aco imagen do oo P arkerd moe g, | S
i ji | : 2 il
13 Drgl;::::da Operacional calided MuyBaja | Impertante Digitslizador Reducir un portal avisard la neceskdad de una e pr::t:ba::.:d C]
digitalizacion de actas con baja calidad. P
Se contara con soporte técnico especial
con los proveedcres del servicio, antes de
Iniciar la jornada se realizard un
monitoreo para validar que todos los Reducir la
14 Intarnet Operacional f‘ATD n Muy Baja Vital 5 ur;dor Reducir centros estén operando y en caso de fslla| probabilidad e
nternet durante la operacién restablecer lo mas Impacto
répido posible la comunicacion, cada
Transmision CATD cuenta con 2 enlaces de internet
para minimizar este riesgo.
ath En este caso cualquier otro CATD podra
2 GAID 1o puie g Presidente del Red operar como alterno, previa autorizacién|  Reducir ls
1= Zii Operacional | operarendl | MuyBaja Vil Comité il del Comité Técnico Asesor quien debera | probabilidad
lugar avisar al Sacretario Ejecutivo.
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

Captura y Verificacion

Tabla 7 Riesgos Identificados en Captura Y verificacion

PREP PLAN DE SEGURIDAD
2020 COAH

PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

E 2 Estrategia para Objetivo de la
2 Responsable  Admmistrarel  Descripeion de la Actién de Control Accion de
al riesgo
Hesgo Control
estardn conectados a UPS (Urvdades de foducirla
g CCV sin 2 Coordinador proteccion con corrients altarna) y
16 cov racional 5 Muy Baja it Ry 2 5
Ops electricidad i Ea) J de CCV sducly contaran con plants eléctrics de gasclina, pro‘{::bllldad e
que entrara en caso de la caida de!
— suministro,
Sa contara por lo menos con dos
Coordinador suministros y con soporte técnico Reducir la
17 cev Oparacional [CCV sin internet| Bajs Vital 6 de cov Reducir @special para en caso de falla de algunc | probabilidad e
encontrar lc mas rdpido posible su impacto
HEE rastablecimiento,
Equipo de Se contara con equipo de cémputo
18 cev Operacional | cémputo no Muy Baja Débil CD:::_'::’” Reducir adicional para sustituir an caso de falla de| m;:‘;a d
funciona alguno de estos. pEcb 2
Captura / Equipo de Antes de iniciar cperaciones se validard Rbchacir s
Verificacion computo sin Coordinador que todos los equipos tengan conaxidny
| 5 1y | I
o Sov Spanidona conexion de My Bazs Débi de CCV Rt en caso de falla reestablecer o sustituir Wi‘:b;:;:d »
red. por equipo adicicnal. B
Se contard con 2 servidores locales con
discos duros dobles en caso de caida de
un disco durd sigue operando el servidor| Reducir la
E = Y
20 cev Operacional il sa_rvidor Muy Baja | Importante Faamkacac Reducir con el atro disco duro, en csso de caida | probabilidad &
no funciona de cCv 7 .
|completa del servidor, entrard el segundo|  impacto
senvidor y en caso de caida de los dos
servidores entrard el servidor web.
CCV no puede e Existirdn dos CCV en captura simulténea
21 cev Operacional | operarenal Muy Baja Vvital FobreKnkigy Reducir (i alguno CCV dejara de operar. Se seguirg ptiitine
de CCV impacto
lugar capturando en el CCV funcional.

Publicacién
Tabla 8 Riesgos Identificados en la Publicacion de Resultados

PREP PLAN DE SEGURIDAD

2020 COAH  pRoGRAMA DE RESULTADOS ELECTORALES PRELIMINARES

Estrategia para Objetivo de la
Admintstrarel  Descripcion de la Accidn de Control Accion de
Control
Equipurde Se contara con un equipo alterno para Reducir la
oV Operacional publicadidn =k Muy Baja Critico 6 oorgdade Reducir que exista la continuidad en la probabilidad e
saldaple Ifrasstiictury publicacidn de los resultados impacto
internet
El sitio de publicacion de resultados del
IEC esta redundante, se cuenta con
5 servicios de 2 nubles publicas las cuales
estan fuera de la Infraestructura del Roducit Is
S.ttio fl.e 2 Encargado de > instituto. Se contard con difusores bilidsd
L =5 Operacional | publicacion rfln My Bl Ll E Infraestructural Reduaic oficiales que también seran actualizados proba ¢ 2
rosulados caide Ias mismas vecas que los servicios del IEC ATt
y serviran ademas de respaldo para
dividir I carga de consultas de los
usuarios
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020
Capitulo 8

Sitio de internet

Infraestructura para transmision y publicacién de datos
Garantizar que exista un contacto técnico para resolver cualquier eventualidad con
la infraestructura, este contacto se concentrara en el plan de comunicacion una vez
cerrados los contratos con difusores oficiales y contratos con servicios de nubes
publicas.

Contar con un esquema de redundancia que garantice alta disponibilidad, se
contara con redundancias en cada uno de los equipos y servicios necesarios para
realizar la transmisién y publicacién de datos, Servidores, Bases de datos, Enlaces

de internet, etc.

Monitoreo constante del trafico de la informacién por medio del servicio contratado

para proteccién de ataques de DDOS.

Contar con un plan de respaldo que asegure la continuidad de los flujos de datos,
todos los archivos y registros en base de datos se replicaran al menos en 3 sitios
geograficamente distribuidos, 2 de estos sitios estan montados en infraestructura

del IEC y otro en una nube publica contratada para este fin.

Centro Captura Alterno

‘ IEC " j
| =7

[

i

=] [=
1 oy PEPOTEVHIML
_—,E.vﬁ 3 >
% & hid
ey
Captura Var toacan o

1
m

Cloud PREP

& Publicacid
o=

Pubicads 1
& —
Publeager N Puthcacion IEC

Figura 1 Infraestructura para transmision y publicacion de datos
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PROYECTO del Plan de Seguridad

Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020

Los sistemas operativos seleccionados son sistemas operativos con soporte y estan

actualizados con parches de seguridad diariamente.

Cada imagen es almacenada en arreglos de discos redundantes, y ademas
replicada a el nodo pasivo del clister de alta disponibilidad y replicada a su vez a
una nube privada.

Toda la informacién que viaja por los sistemas en replica y para consumo es cifrada.

La base de datos que contiene la captura de las actas esta replicada 3 veces, en el

nodo pasivo del cluster y en la nube privada.
Todos los servidores WEB cuentan con certificados digitales SSL.

Se cuenta con enlaces de internet redundantes para la conexién de la red privada

virtual y la replicacion.

Se contrata a un servicio Cloud de proxy inverso para minimizar riesgos de ataques
DOS y DDOS.

Politicas de seguridad del Plan de Seguridad del
Programa de Resultados Electorales Preliminares

Derivado de los riesgos identificados y en funcién a la estrategia de gestion de los

mismos, se ha determinado que cual quiera que sea el riesgo fuera del Plan de

Seguridad del PREP debera comunicarse a su supervisor inmediato.
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020
Capitulo 9

Concientizacion en materia de seguridad

Los y las SE, CAE, personal de CATD’s y personal de CCV's que participen en el
PREP, deberan conocer los riesgos y las amenazas en materia de seguridad de la
informacion, asi como saber la forma en que pueden apoyar para minimizar dichos
riesgos en la materia, para ello se impartira el Taller “Concientizacién PREP 2020”:
Con la finalidad de dar a conocer el funcionamiento y operacién del PREP, mismo
que formaré parte de la capacitacion especifica PREP 2020.

* En el tema de concientizacion se trasmitira el sentido de seguridad de la
informacién a todo el personal que interactiie de manera directa o indirecta
en el PREP 2020.

¢ Mediante cartas de confidencialidad para el las y los CAE, SE, personal en
los CATD’s y CCV's, se comprometeran a manejar de forma adecuada y
confidencial la informacién que involucre todos los activos para la operacion
PREP 2020, de acuerdo con lo establecido en el Modelo de Operacién

\
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Capitulo 10
Personal de apoyo PREP

Tabla 9 Personal de Apoyo PREP

PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020

= y Bhd Luis Donaido Colesio Nom., G207 x
Coansnador Genesal Saltifis =2 . 1 O
altitio R — Ing. farge Gallegos Valdes 8441204303
i 15 O d 2 i B S0
Ceardnader de lnfamsructara Saltifie Bhd Lusis Jm"d‘n Colosin Nim.. 6207 MATL Franesee Maracio Rarmas Gonzales
Col. Lo Manantiales
F iy Clryrs s H ol i
Coorgimador de Desarrolio Saltilic Bivd Luia Oonaldo Colpsio Nin.. 6207 MATI. Rodrigo Garcn Ganalee
Cal. Los Manantiales
Coardmiador del CCVL Saltille Bl s ::ln'r.:ud.n e Irsg. Dirvid Adsjarira Villarueas Rivera 8444237360
Cal. Los Manantiales
Coardador del COV2 Sty | | P ks Bchmenrria Miew 6000
Perte Col San Ramaon
Coartador {ra) Aregianal § Saisille Bhd Luis Elnn.xd.DCD‘»De.iL‘ Num., GI07 .
Cal. L Manantiales
Coardmador {ra) Regional 2 Saltilly Bfved Luis Dn'wd,a Coloslo Num.. 6207 -
Cal. Los Manantiales
; : : Bhvd Luis Donatdo Colosio Num.. 6207
Coarginador {ra} Regional 3 Salsillo
i i ; Cal, Les Manantiales
Coardmador {ra) Regional 4 Saltille Bivd Luis Unu...d.a Colosio Mom.. 6207 )
Cal. Los Mananitiales
o ; i Bivd Luis Dunaldo Colesio Mosn,, €207
Coordnador {ra) Regonal & Saltilie =
frw) S 5 Cal, Los Manasntiales
Coontinador {ra) Reglonal 6 Salsille Bivd Luis -'Jnrt.';d_bCuln:!H Muen.. 6337 y
Col. Les Matiantiales
. Bivd Luis Domaido Colosio NGm., 8207
Coaririados {ra) Regional 7 il "
Eia e Cal. Les Manantiales
Coardinadot {ra) CATD 1 Avufin Carreters Prosas b Amitad Nam., (060 |1 Jests Barrsn Ganadies B442776048
e P : las Casay Mom,, 105 - = .
Coardgimudor {ra) LATE 2 Piedras Negras Bs '_F"dm deiys Gasas M, 106 Josg Maria Muitor Martine: 8442776668
Esguina con Allende
Coarsinador {raj CATD 3 Subinas Calle horedos Num.., 145 Col Centro Claudia Amalia Rarnas Hernandes B442776046
Av. Abasalo Num.. 578 esguing con
Coordmador jra) LATD & San Pedro  |Calzada las Rosas Col Amphadion Barrio  |Félix Picaso Acame BAAITTOELS
hueva
i 1 - O A
Coardnador {ra) CATD 5 Maonclovs Cafla lamaica Nirm... 1041 Col. Marco Artonio Gabvdn Reyes B44I77666E
Guadalupe
Calle JoseFma Flores Num.. 431 esguina
Coansnador {ra} CATD § Frantora tan i Cale Despachadores Col. Crsar Pirez Vilarreal B443776643
Magisterio
Coardnador {ra) CATD 7 Matariorgs | dw. Hdalge Nare. 108 Cal. Centra Arturo Radrigues Reyes BALITTGEGS
" rs N 24 ai v
Coarinador (ra) CATD 8 Tarregn Au Peacks rum_.. 4 es‘l:.llha Ko Lidia Mirega de Lean Barrientas BAAITIGESE
Monteviten Col San isidro
. Bivd. Revoiucisn esguina con Reman .
srador ira) CATD @ ) n ! gl B442776654
Coarsnador {raj CATD 9 Tarreon Corsitis N, 523 ZHea Crilis Fernando {astifia Rangel
itilie 400 Num.. 820, Col. Car : . e
Coarsinados: jra) CATD 10 Torrean f: I;uu'?u ) o it Mara Geargina Aguirre Rodrgue: B442776063
Calle Pavorreal Nuer.., 4893, ssgurs oo
Coardingdor {raj CATD 11 Tarrean Cadiz, B0 y BOD, Fracoionamiente Caua |ileona de la Paz Camacha Pineda BAAZT TGRS0
Blanca
Calzada Sulte defd Agua Nuen., 1360,
Coordmuador {ra) CATD 12 Salzille Locales 20,22 y 22 de Ly Col. Manartsdes) Dicna Karims Gonzdhez Rodnigues 8432776653
del Vaile
Calle Real Esguine con Isidro Lapu
Coardiador {ra) CATD 13 Gateille 2ertuche Num.. 208, 112y 116 Cal. Hilda Mayeta Vargas Frarco A4R2776667
Jardines del Valle R
b ; » 1-1 A
Coarsmador fra) CATD 18 Sahillp | |CoMe D Jesus Gaves Num 1263-1.Cal. |y s puciita Sancher suma}x
E Ampliadion Doctores
Coardinado: {ra) CATD 15 Saltillo | |BVid: Luis Echeverria Atvarme Nom.. 80001, L see Sancties Ouiraz 8442776670
i Cal. 5an Ramon
Coarsiador {ra) CATE 16 Saltillo E"'“"""'"‘ﬁ"" Escyunn con Calie X, Cal. | o onne Cowarrubios Foneca BA27TEGAT
surdes
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)
Proceso Electoral Coahuila 2020
Capitulo 11

Cronograma de Actividades del Plan de Seguridad

Febrero

2020 COAH

Instituto Electoral de Coahuila

Programa de Resultados Electorales Preliminares
Cronograma de actividades Plan de Seguridad

lrucio PREF

N* Tiempo Frogramade Feb) e
N |RES rero
Activida| TESEONS ACTIVIDAD e e 18 DE OCTUBRE | S
d INICI INICI
Actividad 01 ol Identificacidn de riesgos del PREP, 1 14 3 14
Actiidad 02 o Revisidn de Planes de Seguridad y Continuidad ” 1 5 mn
con COTAPREP,
Actividad 02 oi A!encmn alas rz\'aisi.nnes de los Planes de 7 3 17 i
Seguridad y Continuidad con COTAPREP,
Actividad 04 ol IE;:W de Planes de Seguridad y Continuidad al 20 7 20 7 100%
Atencién a las revisi de las ob i del
Actividad 0 00%
owidad 0= D' |NE de los planes de Segurldad y Continuidad. & g 244 10 =
o Aprobacion de planes de Seguridad y Continuidad
Aotiidad OE ol 4 00%
S con COTAPREP. 0 ! b ! U
Actividad 07 o Primer Simulacro PREP. 91 1 224 [+ 0%
Actividad 0F ol Segundo Simulacra PREP. 98 1 23 [} 0%
Actividad 0 ol Tercer Simulacro PREP. 105 1 238 ] 0% \
) - |
Duracién del plan .~ Inicio real . % Completado Real (fuera del plan) % Completado (fuera del plan)
Figura 2 Actividades mes de febrero

PRE P

2020 CoAH

Programa de Resultados Electorales Preliminares

Cronograma de actividades Plan de Seguridad
18 DE DCTUBRE |_ e =L LS

6 25 00 1 32 35 34 2651 08 33 40 41 a3 4

N
g RESPONS
Al:lld"ldﬂ| ABLE | ACTIVIDAD

Actividad 01

] Identificacion de riesgos del PREP.
Actividaa 02 o
ol

Revisidn de Planes de Seguridad y Continuidad
con COTAPREP.
Atencidn 8 las revisiones de los Planes de

L i Seguridad y Cantinuidad con COTAPREP.
B & IE::m de Planes de Seguridad y Continuidad al B 5 e . 100% —

Atencidn a las revisiones de las observaciones del

3 27 10 100%

S 3 INE de los planes de Seguridad y Continuidad. & -

Aprobacidn de planes de Seguridad y Continuidad ag 1 a0 1 100% .
Actividad 0F o oan COTAPRER.
Actividad 07 ol Primer Simulacro PREP. 51 1 222 ] 0%
Activ.dad OE o Segundo Simulacro PREP, 98 1 31 [} 0%
Actividac 0% ol Tercer Simulacro PREP. 105 1 238 [ o%

¥
Duracién del plan  Inicio real .% Completado Real (fuera del plan) Completado (fuera del plan)

Figura 3 Actividades mes de marzo
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PROYECTO del Plan de Seguridad
Del Programa de Resultados Electorales Preliminares (PREP)

Proceso Electoral Coahuila 2020
Septiembre y octubre

PREP

2020 COAH

Instituto Electoral de Coahuila

Programa de Resultados Electorales Preliminares
Cronograma de actividades Plan de Seguridad

oo prer BT Octubre
N* Tiempo Programada 27 28 29 30|1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
.. . |RESPONS 18 DE OCTUBRE
Activida ABLE ACTIVIDAD Tiempo Programado Tiempo real e 2271208 229 230 231232 233 234 235 236 237 238 233 240 241 2 343 244; 5
d INICIO [ DURACION [INICIO | DURACION |[*% COMPLE TADO
Actividad 01 ol Identificacidn de riesgos del PREP. 1 14 1 14 100%
< 2 Revisién de Planes de Seguridad y Continuidad
Actividad 0 ol 6 1 ] 14
= con COTAPREP, 100%
Atencion a las revisiones de los Planes de
Actividad 02 ol =g 17 3 17 - 00%
e Seguridad y Continuidag con COTAPRES, : A
Btiviced 04 o E\In:ié de Planes de Seguridad y Continuidad al 39 7 2 7 100%
Atencidn a las revisiones de Ias observaciones del
c
Aetvidsd DS DU 1 de tos pianes de Seguridad y Continuided, g B 2 s 100%,
Aprabacion de planes de Seguridad y Continuidad n
40 1 0 1
Actwidad OE ol con COTAPREP, 100%
Actividad 07 ol Primer Simulacro PREP. 91 1 224 0 0%
Actividad 0E o Segunda Simulacro PREP. 28 1 231 0 0%
Actividad 05 ol Tercer Simulacra PREP. 105 1 238 0 0%
Duracion del plan ~ Inicio real .%Completado Real (fuera del plan) % Completado (fuera del plan)

Figura 4 Actividades mes de septiembre y octubre
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