CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN POR UNA
PARTE EL INSTITUTO ELECTORAL DE COAHUILA, AL QUE EN LO SUCESIVO
SE LE DENOMINARA “EL IEC”, REPRESENTADO EN ESTE ACTO POR EL
MTRO., FRANCISCO JAVIER TORRES RODRIGUEZ, EN SU CARACTER DE
SECRETARIO EJECUTIVO Y REPRESENTANTE LEGAL; Y POR LA QTRA
PARTE, EL INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DF
MONTERREY, EN LO SUCESIVO “EL ITESM”, REPRESENTADO EN ESTE
ACTO POR EL ING., JORGE GOCHER ENRIQUEZ, EN SU CARACTER DE
REPRESENTANTE LEGAL, CONFORME A LAS DECLARACIONES Y
CLAUSULAS SIGUIENTES:

DECLARACGCIONES

1. DECLARA “EL [EC” POR CONDUCTO DE 3U REPRESENTANTE
LEGAL:

ad Que, de conformidad con lo dispuesto en el articulo 27, numeral 5 de la
Constitucion Polilica del Felado de Coahuila de Zaragoza, asi como o
dispuesto por los articuleos 308 y 312 del Codigoe Elecioral para ef Estado de
Coahuila de Zaragoza, es un organismo publico aufdnome, independients an
sus decisinnes vy funcionamiento y profesional en su desempefio, dotado de
persenalidad juridica y patrimonio propio, depositario de la aulondad electoral
dentto del régimen inlerior del Estado, responsable do la preparacion,
organizacidn, desarrollo, vigiancia y validez de los procesos eleciorales y de
fos procedimientos de participacion ciudadana gue se delerminen en ia
legisiacion aplicable,

by Gue, en términes de lo dispuesto por el arliculo 310 del Codigo Electoral del
Estado de Goahuila de Zarvagoza, en el ambito de su compelencia el instiluto
tendrd por objeto: conbribulr al desarrollo de la vida democratica v al
tortalecimiento de fas convicciones humanistas, sociaies v democraticas del
estado  constitucional de derecho; promover, fomenlar v pressrvar el
{ortalecimients democratice del sistema de partidos politicos en el estado, ast
como ta participacion ciudadana a fravés de los mecanismos que ia propia
tey establece; promaver, fomantar y presorvar el ejercicia de los derschog
polilico-elec i@rd!us de los ciudadanos v vigilar el cumplimienio de sus
deberes; aplicar lag disposiciones generales | reglas, lineamienios, rm@rt@&
y formatos que, en ejercicio de facultades que le confiere la Constilt (‘sén
General v la Ley General, eslablezca el Instituto Nacional Electoral;
garantizar los derechos y acceso a las prerrogativas de los partidos pohucm
y candidatos, incluyendo la ministracién oportuna del financlamiento publico
a gue tienen derecho los partidos politicos nacionales y Incales v, en su casd,
los candidatos independientes en la entidad, garantizar la celebracion li
auténtica y periodica de las eleccionss para renovar a los mtegfa‘ma !
Poderes Legisiativo v Ejeculivo, asl como de los Ayunlamientos del es tado
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velar pot la libertad, autenticidad v efectividad del sufragio popular; flevar a
abo la promocion del voto v coadyuvar 2 la didusion de la cultura
democratica.

Que cuenta con la debnda suliciencia presupuesial para cubrir os
compromisos gque deriven del presente conlrate, asi comao con la aulorizacion
pecesaria para realizar la presante contratacion

Que, de conformidad con lo dispuesio en of articulo 367, numeral 1, incisas
aj, b) y i del Cadigo Electoral pars e Bstado de S ih uda de Z;xraqm &,
corraspands al MTRO. FRANCISCO JAVIER TORRES RODRIGUEZ, en su
caracter de SECRETARIO EJECUTIVO, representar legalmente al Instiuto
y auxiliar, tanto al Consejo General coma a la Presidencia en of gjercicio de
sus atribuciones; ast como suscribir los contralos necesarios para el
cumplimiento de las responsabilidades del Instituto en maleria elecloral v las
demas que le correspondan, dapdo cuenla a fa presidencia del Conselo
General.

Que, el nstitulo Blecloral de Comusnla, se encuenita nsontlo on ol Reqistro
Faderal de Contribuyentes conla clave IECI5T103-403

Que, senala como demicifio para los elecios del presonte instrumento, el
ubjcado en corretora Saliifo-Monterray K. 5, ndmarg 8475, de la colonia
Jardines del Campestre, C.P. 25200, en ta cudad de Saltillo, Coahuila de

2aragozs.

Que, en Sesion Ordinaria de Conselo General, daol dia marles veintiocho (28)
de enero de dos mil veinte (20203, ;mr unanimidad de volos de las y oz
Consejeros Electorales, se aprobd el acunrdo ntmero IEC/ICGHIT2/202¢
mediante et cual se designa al Ente ;&sdms det Frograma de Rf’*suimdo\
Clectorales Preliminares {(PREPY para of Proceso Elecioral Local Ordinarnio
2020

DECLARA "EL ITESM", POR CONDUCTO DE SU REPRESENTANTE
LEGAL:

Que, en cuanto a sistems educative particular. es una escuela libre
universilaria con reconocimionio de v:m:i oz licial de astudios, segln se hace
constar en la Escritura Poblica nlimere 22 243 de fecha 20 de diclembre de
1988, pasada ante la fe del Lic. Fernando Arechavaleta Palafox, titular de la
Nataria Pu lica No. 27, con gjercicio en ia cudad de M:‘n’smr"oy Nuevo Leor,
Meéxico, & insenia en ef Registro Pabiico de Comercio ;:Cz io el nlmero ?8(;
Vol 27, L i)m 6, Secoion 1 Asoctacion Cial de facha 23 (‘5{3 d;uem; E
1988, (ANEXD 1),
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by Que, e sistema que conslituye e "EL ITESM”, estd actualmente
estructurado en una Recloria cinco Regionas v Vicerectorias; a las regiones
estan adscritos diversos Campus: a la Vicerrectorla de Educacion Continua
estan adscritas Direcciones de Educacion Continua en cada Region, Que el
Campus Monlerrey pertenece a la Region Norle, que liene asighado s
Direccion de Extension Continua de la Region Norte, ubicada en Ave
Fugenio Garza Sada # 2501, Col. Tecnoldgico, siendo dicha ia interesada en
calebrar ol presente contralo, por lo que serd responsable det desarrolio del
s Imo.

oY Que, su rapresentante el ING, JORGE GOCHER ENRIQUEZ, esid
debidamente lacullade para celebrar en su nombre y represenlacion el
presente contrato, como consta en la Escritura Pablica No. 73,157 de fecha
11 de diciembre del 2017, otorgada ante la fe deb Lic. Jose Javier Lexn
Gonzalez, fitular de fa Nolaria Publica No. 111 de la dudad de Montlerrey,
Nuevo Leodn, 1a cual se encuentra debidamente inscrita en el Registro Pablico
de la Propiedad y el Comercio de dicha ciudad bajo el No. 2613, Vol 66, Libro
53, Seocion Hi Asoclaciones Civiles, con fecha fecha-registro EP.3, vy que a
{a fecha no le han sido revecadas o modificadas dichas faculiades, (ANEXO
2}

oy Que, of personal asignado para el desarrolio de las actividades de auditoria
propias dal presente contrato, no tiene relaciones comerciales, personales,
profesionales, laborales o de negocies con el personal de “EL IECY ni
refacion directa o indirecla con integrantes de algun partido politico o
candidatura independiants,

e} Que. estainscrito en el Registro Federal de Contribuyvenles baju la clave ITE-
A430714-Ki0,

N Que, tiene su domicilio fiscal en Av. Eugenio Garza Sada Sur No. 2501,
colonia Tecnoldgico en Monterrey, Nuevo Ledn, CF, 64849,

3. DECLARAN “"LAS PARTES™:

a) Que, una ver hechas las declaraciones anteriores, “LAS PARTES™/se
reconocen miuluamente la parsonalidad con la que comparecen & Ia
celebracion del prasente contrato y convienen en sujetarse al z:umpiimégéﬂtﬂ
de las siguientes: )

CLAUSULAS




Y

PRIMERA, - OBJETO. - & obieto del presente Conbralo sonsisle en evaluar a
integridad, <;iissg;rmibil%darf y saguridad on el procesamionto de ta informacion v iz
generacldn de ios resu iadm del Programa de Resullados Eleciorates Praliminares,
conforme a ia nmma{zm apticable v vigende, asi como astablecer E" s condiciones
generales para faciilar la cooperacion tecnoldgica v osstiica entre las parles
irterasadas para

Lo Cumplir con todos vy eada uno de los procesos v servicios establecidos en el
Anexc Téonico para 8 contratacion de servidios do audilora d! sistema

nformatico v a fa infrasstructurn del Programa de Resultados Flectarales
Prelinmnaras, ef cual muwona de manera anuncistive, mas no imilallva, ios

servicios que el ente auditor tendrd que realizar, coma, por sjemplo;

#) Realizar un plan de pruebas funcionales de cam negra del sislems
informatico.

b} Healizar pruebas funcionales de caja negre al sistoma informatico del
Programa de Resullados Eleciorales P eiumnw'\: asi como dos {02)
informes, pratiminar y final, de las pruebas luncionales.,

c) Uevar a cabo un analisis de vulnerabiidades a la infraestrustura
lecnolagics del Programa de Resullados Electorales Prefiminaras.

d} Realizar un plan de prugbss de penebracitn o la infraestructura
teenoiogica, un informe prefiminar de las prushas de penelracion, v un
wforme de da aplicacion de recomendaciones de ias pruebas de
penelracson ala is'ﬁa::m'iructa;-f} feonolduios

e} Realizar pruebas de negacon de servicio a sibos wob ded PREP v al sitio
principat ded Institulo Blectoral de Coahuila.

SEGUNDA, - COMPROMISOS DE “EL ITESM”. Para ia fﬁié"»i"is(‘iéﬁzé det abjelo del

presente Contrato de prostacion de servicios, “EL ITES s Hovar a cabo
fas achvidades gue o continuacian se anunaian
L Respelar el monlo de la aportacian sprobado v sancionada ie manara

mutua, sefaiada en la clausula quinia de §IIU\E‘€?&"‘ mstrumento, salvo las
eventuales modificadonss que solicite “EL IBCY.

. Eiaborar las pruebas, evaluacionss y anallsis gue se requisran para el
cumplimmianio del objeto de aste instrumanto,

. Elaborar v presentar @ “EL IEC” los informes de audilona nooesanos, en
tiempo v forma, considerando los siguientes tres modelps lt:fa::zicos:

« Informes parciales: referentes & tos resullados emitidos durante e
proceso de auditoria, los cuales tendran oshdad do reservados en
lerminos de las disposicionas aplicablas en matena de ransparencia
y accesc a la mformacion, los cuales deberdn incluir lo siguiente:

o Los ariterios utilizados para iz auditoria
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V.

« I método para clastlicar ios hallazgos que permiten prionzar su
atencion;
« Los hallazgos identificados v clasilicados, v,
¢« Las posibles recomendaciones que permitan a “EL1ECY
atendarias.
« Informe final correspondiente a los r@suitz&dos finales de la auditoria,
el cuat deberd publicarse en el porlal oficial de “EL IEC”, a mas tardar
un dia antes de la Jornada Electoral,
¢ Informe de ﬁ\iﬁ!u:)(:if)r: de ta operacion considerando el cierre da la
operacion del Programa de Resultados Electorales Preliminares, asi
como la etapa de evaluacion del mismo,
Asignar personal académico, consditores y asesores, con la experiencia
responsabilidad v capacidad necesmria para desarollar los wabajos que se
les asignen, ademas do no contar con relaciones comarciales, personales,
profesionales, laborales o de negocios con el personal de “EL IECY, ni
ratacion directa o indirecta con Integrantes de algan partido polidico o
candidatura independiante.
Brindar las facilidades necesarias para que los integrantes del Comite
Técnico Asesor del Programa de Resuliados Electorales Preliminares y
personal del Institulo Macional Electoral asistan y realicen e} corespondiente
seguimiento al desarolio de las actividades inherantes de fa auditoria
realizada.
Llevar a cabo las gestiones administrativas mcesaria*«: DAra que, en $i casoe,
se incorporen alumnos de "EL ATESMY o lareas especilicas en calidad de
prestadores {19 servicio social,
“stablecer actvidades de colaboracion tecnoldgica y/o clentifica,
sjecutar la auditoria sobre todos los madulos del sisterma informatico del
PREP, previo ai mim da cada simuiatro del mismo.
Intercambiar sarvicios de asesoria tecnoléyica y/o clentifica.
Fiactuar las demas acciones que delerminen las partes por muluo acuerdo
y que tengan como linalidad cumplir con el objeto del presents u}mrato e
prestacion de sorvicios.

,

\

TERCERA. - COMPROMISOS DE "EL IEC”, - Para la gjecucion del {}[}JPEU dei

presenie Conlrato de prestacion de servicios, “EL IEC” conviene ilmm;f a mbq ias;_

actividades gue a continuacion se anuncian:

I8
HL

i
Praporcionar los documentos y recursos téenicos g informaticos fecasarios
para e cumplimiento del presente contrato,
Establecer actividades de colaboracion tecnologica yio clenlifica.
Intercambiar servicios de asesoria tecnologica yio clentifica,
Entregar a “EL ITESM”, en Hempo vy forma, la aportacion acordada en
ierminos de to eslipulado en ia clausula quinta.




i Parmitir el acceso a las instalacionss al personal que “EL ITESM” ane,
gravia acrediscion ante “ELIECY,
Vio Brindar g “EL ITESM” las facili ia{feﬂ nacesariags para la ejecucion de la

auditoria sohre todos fos madulos del sistoma informatice PREF, provio af
inicia de cada simuacro del miz;s';}!;}.
Vi Efectuar fas domis acoiones que determinen as parles por mutuo acuerdo vy

quie tengan come finalidad cumplir con el objelo del prasente Contrato de
presiaodn de semviios,

CUARTA. - COMPROMISO DE LAS PARTES. - LLAS PARTES" se comprometen
a atender, en el desarrolio de las actividades objeln del presents Contralo, o
establecido en el "ANEXQ 137 del Reglamento de Elecoionss, emitido por el Instituto
Nacional Elecloral, ast como [o consignado en el “Anexe leanico para la contratacon

de servicios de auditeria al sistema informatico y o la infrasstriciura leonnidgica det
Frograma de Resullados Flectorale £5 Prefiminares” msmo que sefiala of alcance
que ol proveador de servicios daebera cumnliv,

QUINTA.- APORTACION - “EL IEC” se compromete a entrecar a “EL ITESM® ia
cantidad de 3400 000.00 {Custrocienios mil PESOS 00/100 M KL por sonceplo e
aportacidn para e desarrolle del objeto del presenie contialn, el cual doberd
realizarse en dos pagos del 50%., un pago al iniclo de adividades carrespondienle
el dia 15 de marzo det 2020 mediante fransferencia y otro pago al 20 de abnl dol
L020.

Los pagos a electuarse por "ELIECY a favor de “EL ITESM s realizaran
mediante mnslerencia bancaria on la cuenta nimero
de la inslitucion hancara denominada ! e
nombre del INSTITUTO TECNOLOG Jt L s SUPERIORES DF
MONTERREY . Para efectos do este conlrato, (& ‘ :
lugar de pago e domiciiio de “"EL ITESM”.

Asi mismo. “EL ITESM” se compromels a enbregar o “EL ECY las facturas
correspondientss a los pagos, con odos Sus requisitos iis Lna ver realizados
&stos.

SEXTA.- RELACION LAE(}RMM Las partes convienen que o personal ap*;r o
por cada una para & cumplimiento def abjeto del presenie Contrato, se entendera
refacionada cxclusivarnente con aguedla que lo emplied; por lo lanto, cada una de
elfas manlendra su relacion [aboral v estara bajo la dircocion v depondencia de
aquél que los empled, por 1o que no srearan relaciones de caracier laboral con la
olra, en mngin casa y por ningan motivo podra sar considerada una inslitucon « comp
titular deda relacion lehorgl, respecio dal personal de ia olra, 0 como palrén solidatio
o sustitlo.
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Ampas parles se compromelen a no realizar la contralacion direcla o indirecta det
personal asignado por cada una de ellas para e desarrollo del objelo del presente
contrato, duranie fa vigencia del presente instrumento.

SEPTIMA. - PROPIEDAD INTELECTUAL E INDUSTRIAL. - La titularidad de {os
derechos patnmoniales de adlor, productos o conocimientos {éonicos de inlerés
comercial que se generen de los trahajos def presente Contrate de prestacion de
servicios, se eslablecerdn a favor de "EL [EC” v se dard e reconocimienta gue
corresponda a las personas fisicas que hayan intervenido en su elaboracidn,

“ELITESM podra ulilizar en sus tareas czmdﬁmm}x ta informacidn nios resultados
oblenidos en fas actividades desarrolladas al amparo del presente instrumantio, v
que sean del dominio publico.

OCTAVA,- CONFIDENCIALIDAD .- Las partes convienan qua foda la informacion
que se maneje con motive de la gjecucion de esle nslrumento legal, recibira un
irafamiendo esticiamente confidencial, razdm por g cual Wedos los dooumentos,
disefios, especilicaciones, informacion de redes, procesos, procedimientos, laves v
cualquier olra informacion relacionada con el obieto del presente instrumento, sin
inportar el formato en que se encuentre, seran confidenciales v no podran ser
vendidos, transferidos, cedidos, o divulgados bajo ningun concepto a ierceras
parsunas, por el periodo de reserva que establezea EL IEC” de acuerdo con ta
normatividad aplicable, v solo se Tacilitard dicha infermacidn al personal involucrado
por las partes, cuando sea requerida para la realizacton de fos trabajos
coespandienies.

Las parles acuerdan que a fin de proleger y conservar ia confidencialidad de s
informacion que sea manejada para cumplir con el objeto del presents instrumento,
firrmaran con el personal 8 su cargo. que esté involucrado en el desarrolic del
presents contrato, yque portanto tenga acceso a la informacion confidencial, carlas
de confidencialidad con el in de garantizar su total compronmiso.

No sera considerada como informacion confidencial toda aquélla que saa de

dorinio pobiico,

Los o ta;m académicos de caracter general y que no contengan nforrnam{:mxh

confidencial de “EL IEC” | se publicaran sin necesidad de acuerdos previos, "’Indm
fos comunicados de prensa y declaraciones publicas concernientes a tos avan(,és

acuardos y trabajos contemplados en e presente instrumento, se realizaran 5010y
por mubtuo acuerdo de las partes, constandn por escrilo,

NOVENA.- RESPONSABILIDAD CIVIL.- Las parles convienen gue no tendran

responsabilidad civil alguna por dafios o perjuicios que pudieren causarse por .

2 £
retraso. mora o incumphmiento otal o parcial del presenie amtrth‘\f‘zéﬁntoY

consecuencia de caso fortuito o fuerza mavor, en eslos supuestos se wmpromeion '
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a infbrma;‘ por escrito a la pare afectads s la brevedad posible, sobre la suspensidn

y lorminacian anticipada de las actvidades de que se frata, en la inteligenda que
una vez superados dichos evantos, se reanudaran las acihv @,.zz'kas' contenidas en el
presente contrato, exceplo por aclos de lerceros que afecien a alguna de ias
inshivcionas.

DECIMA. - RESPONSABLES. - Para ¢f desarrolio adecuado de las actividades a
que se refiere el presente conlralo, las partes dasignaran a un responsabie, siendo
los siguientes funcionarios o & quienss los sustiluyan en sus funciones:

a} Por "EL IEC”, el Mbo. Franusco Javier Tores Hodriguez, Secrelario
Ejeculive, asi como el personal refacionado ¢ que sea asignado a este
programs; v

hi Por “EL ITESM”, of Dr Juan Arturo Notazen Flires, Decans de a Escusla
de ingenieria v Clencias, Reqion Sur,

DECIMA PRIMERA. - COMITE TECNICO PARITARIO, - Pars [a debida ejecusion
del objelo del presente Conlrato, "ELITESM” v “EL IEC” manifiestan su voluniad
en formar una Comusion Técnica Pantaria, Infegrada por igual numero de
representantes de cada una, fa cual lendra las siguientes facultades:

Lo Tomat los dousiones para la solucion de confliclos inlermos por escain, que
se presenten duranio b vigenas del prosenle Contralo.
. Delerminar y aprobar por escrito. las acclopes factibles de ejecution def
prasente nsbrumnlo.
t Dar seguimiento al programa de rabajo. levar una bitdcora al respedcio v
evaluar por esordo sus resultados,
Voo Las demds que acuerden “LAS PARTES” por esuiilo

DECIMA SEGUNDA. - VIGENCIA, - Las partes convienen en que la vigencia del
gresente Conlralo comanzarg 2 g‘}*‘}.;‘t%{ de la fecha de su line v conchdra hasta el
dia treinta v uno (31} de ulio de dos mul veinie {2020), dentro del cual podra
avaluarse, adiclonarse o modificarse, cuands asi o determinen las paries por mutuo
acterdo o cuando una de elfas, mediante previo aviso por escrlo, asi o solicite.

DECIMA TERCERA. - TERMINACION ANTICIPADA, - prrles podran dar por
terminado ef presente Conlralo de prostacian de servicios d!“&i 25 de su conclusidn
por mutuo acuerdo, medianie aviso por eserito o la contraparte con al menos reinta
{30} dias naturales de anticipacion. Tal determinacion no serd moliva de

g,eua%;?*&{ ion de cuaigquier indole. De actualizarse esle supuoesto, “EL IEC” pagara
YELITESMY {3 aportacian correspon (ié(ﬂ iz alos rahaipos reglizados a la fecha de

§c§ lerminacidn anticipada, contra la aceplacion por parte de “EL IEC” de los mismos,
de acuerdo con lo senalado en el presente Contrato,
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Ln et caso de darse 1o descrilo en el parrafo anterior, 1as partes tomaran ias medidas
pertnentes a fin de evilar provacar dafos yio peruicios tanlo a olias como a
tarceros,

DECIMA CUARTA, - CONTROVERSIAS Y JURISDICCION. - “LAS PARTES”
manifiestan que la firma de este Contrale de preslacidn de servicios y los
compromisos aqul contraidos, son producto de su buena {8, porlo que realizaran
todas las acciones necesanas para su debido cumplimionto; en caso de presentarse
alguna discrepancia sobire su interpretacion, esta sera resuella por mutuo acuerdo
a fravés de la Comision Téonica Paritaria.

En caso de que persista la controversia, “LAS PARTES” se somelerin & la
normatividad aphcable v a la jurisdiccion de los Tribunales compelentes ton sedes
en la Cludad de Saltillo, Coahuila de Zaragoza, renunciando al fusro que pudiara
corresporidenies an razén de su domicilio presenta o fuluro o cualquier olra causa.

Leido que fue el presente instrumento y enteradas las paites de su contenido
y alcances, lo firman por duplicado, en la ciudad de Saltillo, Coahuila, a los
cinco (5} dias del mes de marzo del 2020.

POR “EL ITESH" POR EL IEC”

5
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NG JORGE GOCHER ENRIQUEZ
T REPRESENTANTE LEGAL

; o . e
MTRO. FR!X’NCISQ{) JAVIER TORRES RODRIGUEZ
SECRETARIO EJECUTIVO
DEL INSTITUFO ELECTORAL DE COAHUILA

;
{

La prasente Toja corespande al Contrato de prestacion de servicios, que celebra el Instituto
Flectoral de Coahulia y el lnstitulo Tecnologico y de Estudios Superiores de Monterey, de
fecha cineo (5) del mes de marzo del dos mil veinte (2020},







PROYECTO DE ANEXO TECNICO AL CONTRATO
DE PRESTACION DE SERVICIOS QUE CELEBRAN
POR UNA PARTE EL INSTITUTO ELECTORAL DE
COAHUILA Y EL INSTITUTO TECNOLOGICO Y DE
ESTUDIOS SUPERIORES DE MONTERREY




ANEXO TECHICO AL CONTRATO DF PRESTACION DF SERVICIOS QUE CELEBRAN
POR UNA PARTE CLINSTITUTO ELECTORAL OF COAHUILA Y L INSTITUTO
TECNCLOGICO ¥ DE ESTUDIOS SUPERIGRES DE MONTERREY

CONTENIDO

SERVICIOS OF AUDITORIA AL SISTEMA INFORMATICO ¥ A4 LA INFRAESTREC FURA THONCLOGICA DR
PREP ... .. e
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14 Procbas de tepacidn de serviddo a sitios web del PREF y al sifin princysal def nstitule
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ANEXO TECNICO AL CONTRATO DF PRESTACION DE SERVICHYS QUE CELEBRAN
POR UNA PARTE EL INSTITUTO ELECTORAL OF COAHUMLA Y ELINSTITUTG
TECNOLOGICO Y BE ESTUDIOS SUPERIORES OF MONTERREY

SERVICIOS DE AUDITORIA AL SISTEMA INFORMATICO ¥ A LA INFRAESTRUCTURA TECNOLOGICA
DEL PREP

En el miarco de las actividades para Is mplemmentacion v operation del Progeama de Resultados Blectorales
Preliminares [PRLPY para of Proceso Blectorat Local Ordinario 2020 en ol estade de Corhuila de Zaragoza, oo
reguiere gue se Heve s cabp ung auditaria sl dstemp informdticoo v ¢ la infraestructura tecnotogica dod PREP, de
confarmidad con o dispussto on ba seccion cuarta, del Capitulo # del Reglamento de Bleccionss, asi como ded
Titglo U, Copitulo B, de su Anexo 13 relative o los Linsimienios del PREP.

Ery el greseole dodumento se establecan as dneas de babaejo que debers desarcollan v cumpln e institulo
Tecnaldgicn v de £xtudio: Suporiores de Monterrey, camo enle sadito

Las Hneas de trabdio o conssdorar serans
¥

@ Pruebay lundonales de caja negra al sistema mlormatico del PREF v @ 18 o las aplcaciones qua ie
atilizaran pars oporar el mecaninmo de digitalizacion de as Actas desde 1as Castllas,

B Val
gl

ci Andis de vilnerabilidades ala infraestiuctuors tecoolopos del PREP.

di Pruebas deonegadidn de servicio a dtios web did PREP v al sitio princips del instituto Fledtoral de
Cashisiia,

cién det sistema infonmatico del PREP ¢ do sus bases de datos, ante un tercero con ie

AL

1.1 Pruehas fuicionales de cajz nepra al sistema informadtico del PREP,

i, Obirbive

Frhimstitulo Teoneldgion v do Eotudios Superfores de Monterioy deberd anatizar ol s

oma informatico del PRER,
medianie o reslizacidn de gruebas fundcionales de caje vogea, para evalugr 13 integridad en el procesandento
de iz informacion v o generacion de resultados prefininares, conforme o to establecido en of articule 347,
numerst 1, inckso ai del Replamento de Beodones.

b Alcanae:

Las pruebas de caja negea debecin realizarse en Wrminos de fundnnalidid deisilema informatico del PREP, ¥
deberd considerar, ab wenoy, os sipuientes apectos

w0 Se debe analizar o Tunconamiento de L aplicacidn on relasion con s tases del procese téonico ﬂj)t;f‘@ﬂb’i'h
considerando al menos, b dighalizacian, captura vy publicacion de resultades, de lay actas de egmﬁ’{ﬁja"y
cémputo de ja eleccion local, mediante Thwos completas @ interacien endre [os diverses modulos.
o Se debe verificar el complimionto de las especiBoastiones lenglonales y requernimicntos contenidos e
documenisaon onice vy normalivicksd aplicable que serd proporoionads por 13 Girercion Bjecutiva
trivacion Fleotoral deb Institiato Flectorat de Coshuila
= Se debe verificar s corcespondencia de la capture de los dates plasmados n las Actas PREP o
presentados en la publicacion, mediante los destinlos Hpos de repories desplegados por ef PREV,
considarands datos, mmagenes y bases de datos, ST
»  Se debe anzlizar el fundonamients del o los aplicativos desarroliades para (s digitali
degde fas caslas, v, on su omso, 1a captuny de datos desde las easilias,
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ANEXO TECAICO AL CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN
POR UNA PARTE ELINSTITUTO ELECTORAL BE COAHUBA Y ELINSTITUTO
TECNQLOGICO Y DE BSTUDIOS SUPERIDRES DE MONTERREY

Destripeion y Conténdde

Criterias de Aceptacion

& Iitroduc

farmative «  BMeladologla

sl

s Ceilowins Gtlzados para i aaditonla

»  Wetodotonia para chasiflear fos hallaegos
+  Observagiones y recomondacinnas
whisiones

Plocumentt gue Luitiene of rasultado Gual da s

EIHEH
13
de s fatroduc Conferido do aue Cofs W
wsiuimd Ll Sebodaliaia pusitos seftalados en 1o seegidn
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@
"

resulipde de

S Uponmente gue i
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adog en L aracion
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) . , e desnapodn v ronlenido,
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H

e Hesuimen giEculive
 Fosnidos
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4. Calendardo de rabino

Ciealendario de sotividades pard esta lines de frzhajo deberd eutablecer, de forma dars, ot soniodos sars in
sieruan ge cade selividad v 15 avanes espea ados et cads periodo de trabaio.
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| 3_;',.3(-5 ., m;’ .m. o %".“5‘“”.'?5{,5? i‘ié.‘% Flisn 4?-}»“;’==né}'}xzs fundionatos do Cpia
[onenss el dsloma inlermslicn S
| Prishas funcionsdes de cafe nogra al sistema
2 de bl infarmdticn para evaluar Ia 'Eﬂéﬁgrilziaii EH, el
procesavients de Ly informaddon y fa generacan
) - de resulladus predindnanes, ,
w1 i abril ijfirxc:*lim. roionaley e ¢
N L 114 S I
P Intega de iforme Paroal de s Auditoda
15 ds abri tinforee prefmingr de las sruebas do cala negra
i 1 el sistema infrematicn) 3
L TAF0, A ones af Sidema informdticn T T
15 27 oo alonif pos parge de o UL e scnendo s la ;
} aliservariones sncontradas por parte def Audito
T e s 'Sit}, visracion  do oS djﬁ‘;iiﬂ:xl 33
2343 de b AL TN D spun las prushag
- . fingles de caja neges al sistemna,




ANEXO TECHICO AL CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN'
POR UNA PﬁSR‘F'fE El ﬁi‘ﬁT%TUTO QI,E(T‘TQRM OGP COAMULA Y ELINSTITUTO

e s
,%IU’

B

1.2 Validacion del sistema informitico del PREP v de sus bases de datos. ante un tercero con fe
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panta al software
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ANEXO TECNICO AL CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN
POR UNA PARTE EL INSTITUTO ELECTORAL DE COAHULAY ELINSTITUTO
TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY

fos productos para enlregarn, pot parte del intileto Teoneldgieo v de Pstudios Superiores de Manterray,
deboran incluis;

¢ Plan de trabajo detellado que cuente, como minimo, com el desplose de actividades, entrenahios,
duracion, techa ninn, fachaflny ¢ sables de las actividades,

«  Procedimiento téonico won o L'.;.qucms L‘:» validaciton de los programas vy de g base de datos ded
sistema inbormadtics proviamente auditado del PRE?, junto son das elapas de validacion, genaa
diaggameas vy destnnciones forrespondiente que se acuerden conjuntamenle onlre of hisiutie
i}'ieg‘mmi de Coabiutlas v el lnstitulo Teonologico v de Bstudios Superinres de Maoniorroy,

o Dmnsiancia de bedhos de le oo acion {éf?. nuelias oriplografices de tos grogramue probedos del
sistema pdormatieo del PREP. Eata constoncia debera describin ol protocele de le sciividad, Techa y
tupar, hors de inddio v tdrmino, objetiva, actividades realizadas, resultados obienidos v oy Grmag
autdpraias del personal participants por parte del institute Blectorsl de Coshoiln v of Instituto
Tecnokopico y de Dstudios Superuves de Monterrey.

«  Constandias de heches de la validacion de os programas y de la base de datos ded sstema bsformdtico
del PREP. Dalas validuciones se deberdn realizar previo al iniclo, durante y posterior of Gorre de
aperaciones del PREP v deborin describic 2] protocolo de validacidn en el amblente de producdion del
sisloms informdtice def PREP. Ademas, deberdn incluir la lfecha v lugar, horg de nicio v térming,

Ciy ol

objetive, actividades reslizadas, resuliados y las Hrmas autdgrafas del personad participante gor parte
del Brtiluto Blectoral de Coahuils y el mstitute Teonnldgico v de Estudios Superiores de Monlomesy,

4. Calendario de trabuios

£ calendario de actiddaden gu‘s!\% eaid Hnew e brabugo deberd considerar que ests validadion se Beva o dubo o
i dein | Umssfia Flectorat v ol concluis 1 operacion ded PREP,

Fecha ; Actividad

Plae de trabajo detsliedo pars generacidn del
i SHAZ. 056 oor parie del ente auditor.

8105 de o maye

- i sranen del codiga SHAT 250 por parte
DT ente paritor,
P ionstancia b 23 e fa genersoie g huellas
(7, 2 1t de sy E criptografitay {fi:}i’aﬁ?i@ souslarros de los
:

nrepr amas probatos del sistema inforadiions da
CPROP
Pt al

iay de hachas de s validacion de los

apramas ¥ e la %3-3:,@ de datos det sBioms
informdts el PRER

1.3 Andlisis de vulnerabilidades o 1a infraestructura tecnolbgica del PREP.

& Objelivos

o dentificar delstidades de seguridad enla infrsestructure teonoldpica medianie s ejpoucion de wtwiJ 45 e
pronielracion v revisian de confipuracionss de seguridad, 4

w  Clasificar o mpacte v documentar 1 valnerabilidades identificadas con o propdsito de regomandar sl
istituto Electorsl de Coalwily, Tas posibles medidss pars o miligaddn de s vdingrpbilidudeygur,
previamente fusran identificatdas y decumentadas, | o ST T

s warifioar que ey medidas bnplementaday por el inslitute Hleclorst de Coshuila havan ate
adecuadamente s volnerabilidsdes reportadas,

which
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ANEXO TECNICO AL CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN
POR UNA PARTE EL INSTITUTO ELECTORAL DE COAHUILA Y EL INSTITUTO
TECNOLOGICD ¥ DE ESTUDIOS SUPERIGRES DE MONTERREY

tnstifulo Teonologios v de Brtudins supendies de dontenay debera cansiderar deatoo de su
plan de {trabajo, otorgir al menos 10 dias habiles para que o nstitute Slectoral g Corhuila,
pueda Mender los hallazgos.

i, Validacion de fa stenddn de fos halarpos, B nstiue Teonoldgico v de Estudion Supenores
de Monterrey validard que of nstitulo Eleddors] de Coahudla haya aplicade oy controles
neresarios para alendsy o los ballazpos reportadoes,

LA Entregables

£ ntituto Teanoldgieo y de Eswadions Superiores de Maontenry deberd entregar los siguientes documentas
dhorivados de b ralizacibnode pruebas de penebiaciom (peniesth

Entregable Besoripeidn y Contenidn Criterios de Aceptacidn

escribe dos elementos generalss de

Dplancacitn que deben considorarse | L .
fn formato electrénive.

Contenide de stuerds (on o

para el wollo du ey pruvhes de

Plan de pruehas de peaotracion | pesiediachin,

puntns sefalzdos en s seion

2 le nbraestructurs onolipica e Aleance

. e deworipgén vy conlenida

o {abmdariode ta

v Hespopesaddes Womgns

DBorwnenty gun cont

e el ore

Cdde ban pruebas seslizades

ACTnA £ formato slectitnico,
forme preliminsr de las v Bestinen Spiulied Contenkls de acuerdn con los
pruebay de penetraddn a b s Alance puntos seflalados en b sercidn

ifraestructira tecnologics : “ e priehas e dustipnion v conionido

. Heri i s

RIS AN

e entadn e
i'r,f

fforme de la aplicacidr de ver e Twmon apbesdas s OEn formato elestsdnion.
Drecomendaciones s jas |orocomendavwnsy pod pardn ddel - Contenido de atuerdn on e
prochiss de pebsliacion o i | ente audidor s sefialados en ia seccion
indraostruciurs Wwinoldpieg H « Resumen epoutiva de descipcifn y contenida,
= Aduance
« Reseiiado de b venboanion
i . S S - e
~

¢ Revisidn de configuraciones,

con hase en mepores practices de seguridad informaélica pare denliftcar oporiunidades
revomendaciones orleniadas sl fortatecimionto de esta.

#o [ntregables.

Decteadn de o revisidn de confipuraciones, el istituio Teonoldgico v de Estidios Supecip
deberd proporcionar al Instituto Blectorabde Coabuils log siguienies docudentos; i
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Entregabie Desrripoidn v Contenide {riterios de ACepiachtn
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ANEXO TECNICO AL CONTRATO DE PRESTACION DE SERVICIOS GUE CELEBRAN
POR URNA PARTE FLINSTITUTO ELECTORAL DE COAHUILA Y EL INSTITUTO
TECNOLOGICO ¥ DF £3TUDIOS SUPFRIDRES DE MONTERREY

s anionns do b
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g vidbnerabliitae RYL A
rmengs muckas de openeiracdn v orevisisn de
confipuraciones, a la wildestng g fecnolopica
dal PREP alsite | 1 5 AR
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13

jocaly b
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(S
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1.4 Prucbas de negacion de servicio 4 sitios web del PREF y al sitio prindpal del Insthuto
Flectoral de Coshuila

a0 Ghjelwe,

Realizar dtagues de nogacdnde servitio que pormitan idestificar, ¢
i

&2

alizar v aplivar las medidss necesaias
para ssepurst ko correcia yooontinuag disponibilidad del servicie Welr de oy sitios de publicscion do
restitiados del PREP v del sitio principal del foatinudo Fleotoral de Conbuila, durante el peniodo de operacién
dol PRLEE,

Documieniar oy hallazgos deteetados durante 13 realizacion de Lo pruehas, AN

b, Alcance, ~

Generar latico de red desde 13 miraestructura del isthuto Teonolépico v de fstedios Superiords de,
Manioroy, o e sn casn fa que ésta detarmina, hacia fos serviclos wib que se publican dentro det dofminio

dof instituto Flectorsl de Coaliiia, ya sea en su propia infraestructing o en 1 que provea un lercern:

Las pruvhss de negacion de servicio deberan considerar dos spatiados’

s Irabes no malintencionado gue consiste en ransacdones sinlébices gque
fegitirre que o chpera el dis de in jormada,
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ANEXO TECNICO AL CONTRATO DE PRESTACION DE SERVIGCIOS QQUE CELEBRAN
POR UNA PARTE EL INSTITUTO ELECTORAL DE COAHUILAY ELINSTHUTO
TECHOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY

CONDHCIONES GENERALES
1.5 Por parte del Instituto Tecnoidgico v de Estudios Superiores de Monterrey.

Fara fa realizadon de la sudilivla, of nstitelo Tecnnlogicn v de Estudios Superioras dn Monterrey dobaia
presentar I sighiente doruroniacion:

s Protocolos v metodologies de trabiaje para levar 3 caho fos actividades de 2ada awditoria definidas oo
fas planes detalfados de eabrajo.

s« Comprobor o experiencis de parhopacion on provecins simiargs, garticulsrmisnte 2o ias Hneas de
trabajo que foanan parte de |y presente auditoria,

s Prowenian eieraplos de esnuemas devalidaddn do software, ciecuiado en prayedas sirallares Hovados
a cabn anteriormants,

e L iastiluto Teonolopion v ode Dviudios Superiores de Monterrey deberd preseniar ejemplos
comprebables de infarmes reladonadas con fos resullados obtenides en provectos similares que haya
repfizads durante tos ires clilirnos sa0s

®  roan caso, earte de e omdxiimg sotondsd del Instituin Teonnbdeico v de Estutlios Superiores de

RAonteray, donde se acopie B colaboranitn con el nstituta Floctoral de Coalusla para esie proyedio,

1.6 Por parte del Instituto Flectoral de Coahuila

Fata b realizacion de a: pruchas, o Instituto Electoral de Coahulladeberd propordonas los siggonies nsumns
dednformacidn necesanios pasa b reslizatior de las proehas

i .ﬁ-,%;: u ‘\ei“f’l’ﬂf".

e Docomentacion téonisa del sistema informalice sobe & srguilockura teonnitpica implementagda
{tante doe softwars tome de hardwaral v el proceso que e sutonsdiza.
«  felacion de les partidos peliticos, coaliciones v candidatoy mdeperdientes que participardn on la

elecciony su carrespondencia con la geoeralia electoral ag‘:isr;;i'ﬂo ala eleccién
s Fjemplares muestra de las actas de escrutinio v computo gue se ulilizards onda elecdion,
e Base dedalos con bas cauidtas #lectorales aplicables 3 G clecadian
¢ {apacitacion incial y apoyo thenicn neoesario

@ Usuarios y contraseiias respectivas para reabzar las pr

e Un amblente do oo que permita controli bas vorsiones de

istema Intormidtizg que s i,

Durante ¢ periode de ‘:-g*aé‘wn o Em,iiiuﬁc) Eiﬁttaxm} de Coah asi;s f}s’ﬂpm“f’nnar‘e%
£otudios Superioras do
o b infraesiruciura {ea!ci fia para !a wa’izatmi‘i (‘P lﬁn sruehas fum farnales <ic— Laja negra, a
il .‘wfnum centrales del Inslitute Flectoral de Coshulaen donde se encuent e instalado
el sistema informatico, ademds de brindar 1a capacitacion inicial y apayo téenico necesario para halslitat (a '
aporadan de esta.

come fes acges
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ANEXO TECNICO AL COMTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN
POR UNA PARTE EL INSTITUTO ELECTORAL DE COAHUILA Y EL INSTITUTO
TECNOLOGICO ¥ DE FSTUDIOS SUPERIDRES DE MONTERREY

CONSIDERACIONES GENERALES

1.7 Revisidn de las pantallas de publicacion del PREP, vortficando ol apepe a las plantillas base de
fa interiar proporcionadas por o nstituts

CELATESI vortficara ue of sio de pubicacido oot Progrum ¢
al dipeiio detinido por of Bstituls Nadona! Fledioenal, Lanis
revisard las ﬁa;;usw;if}a caracligisticas;

s Probminares we ajinte
atxtidad, parado cust

@ Los siveies ife BErean
consforme o o esfabloddo en

# Lo datos mivinees 2 publioar Jw prs

13 ded Beglamendo de Bledciones.

:

e g distribucion do e eéiﬂn%z;isioa derdra do iy iniegd
wisnrcmsdas por of INE

infynd G 1an plantilias base

i
o fnwsgaliiad de i“~a§3!sv;z;§>riic3~
i

s canlemidas e sy

Lo saioulos praseniados en las Labbe v gralitis v Su 0orrous

Baser e dalos.

e Lo elemenios emerpenies

e cantenido del Centro de Avuda,

Los !!Aélxzzw,‘ deriviados de la revision ded sitio de publicacon, deboran ser preseniados o “BLIECY, para gue
: P A Hosubtados

Cpresentados @ e intesranies dol Comite Téon

; Progranw do
B OS.

HEQUERIBIENTOS AINOIONALES
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ot
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fo b o i
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e Coabpin y &1 i
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GAE
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ndy divviigeuion g0 B indaimsodn oo

jU.’x‘{i{{'f} snire §R"; f;};ﬁ';!?-'h

& Faulay e inderaccion pntre las o conteod oy s acbvidades

gesarreliadas durants b elegucian

abdtoriday carobinatrg

s Oritesios para s aceptackon de las snhepas
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ANEXD TECHICO AL CONTRATO DE PRESTACION DE SERVICIOS (1UE CELEBRAN
POR UNA PARTE EL INSTITUTO ELECTORAL DE COAHUBA Y ELINSTITUTD
TECNOLOGICO Y OF ESTUDIOS SUPERIORES DE MONTERREY

wode i apo
seonomicg, ajustindose gl on
inntiaeo tertoral oo Uoalubin

@ Calpndario y ms

Comunicacian Social Conjenta

Erved marcn do teabajo se dobesi considerar o sipuienle:

= Sesiones foraiales eon pencticidad mensea! pare informar {us avances de auditonia y seaanes
erxbrantdinanias pata atender coalgiior situacion de comtingentia o rlespo,

s Comunicads pablico pord informar fa colaboracidn entre 2 institulo Teonologion vy de Estudiae
superiares do Monterroy v o Instituto Electaral de Coaluila,

&

Comunicado piblon para nformar 1os rosuliados de s suditona.

Estructura de la propuesta

L propuesia gue presente ol imbisto Terneldgico v de Estudios Superipres de Blanterrey deberd

~struchurarse de la shgsionte mancra v deberd includr, como mitnlime, os slgulentos Bspoitoy

Propussta GCmcy, rospuesis 3 1o rebiros del documenlo angxo 180nico.
Propuasta eonnics,

Plan de srabajo.

8/ Coonograma de acividados
Y. Predeniacion do moeladolopin peopuesia.
Vi Carriculum dol Invliieto Ternologicn v 8 Edludios Suparicres de Montorey,
WL Cuprinudum deb personal & asiznar por garte del Instituto Ternolopicn v de Faudos Supeniorgs do
hulshH e adun
Wil Cartas de referencis v cortificados. i

POR “EL ITESM" POR "EL 1EC”

("

NG, QORGE GGCHEH ENRIQUEZ

' MTR(} FRANC!SCO JAVIER TORRES RODRIGUEZ
REPRESENTANTE LEGAL

SECRETARIO EJECUTIVO
BEL INSTETUTG ELECTORAL DE COAHINLA

z“”
7
N

fii p:esen%e aiexo wsmspondr‘ al (‘sntram de prestacmn de servicios., que celebra e lns!jiuto.

fecha cinco (5) del mes de marzo del cicm mit veinde {2620.
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