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Introduccion

La finalidad del presente informe es dar a conocer el funcionamiento de la operacion del
Programa de Resultados Electorales Preliminares para Proceso Electoral Local 2023 en
el Estado de Coahuila, cuya operacion tuvo lugar los dias cuatro (04) y cinco (05) de
junio de dos mil veintitrés (2023).

El andlisis de resultados cubre el Proceso Técnico Operativo, desde la etapa de acopio
hasta la publicacién de resultados, y se realiza desde tres aspectos principales:

1. El desempefio del Sistema Informatico y la infraestructura tecnolégica que lo alberga.

2. La operacion desde los CATD.
3. La operacion desde los CCV.

Operacion del PREP

|. Descripcion general del desarrollo de la operacion del
PREP.

a) El dia de la Jornada Electoral dio inicio a las 16:30 horas, en Sesién Permanente de
Consejo General, frente al Notario Publico No. 80 del Distrito Judicial de Saltillo, Lic.
Gustavo Adolfo Gonzalez Ramos, quien dio fe publica del evento, se reanudd la Sesion
de seguimiento a la Jornada para dar inicio a las actividades del PREP con la puesta
en ceros del Programa y la generacion del Codigo de Integridad al cédigo fuente del
Sistema (Hash). Dicho procedimiento, garantizé y dejo evidencia que los programas
auditados y previamente hasheados, fueron los utilizados durante la operacion del
PREP. De igual forma quedd evidencia del procedimiento que garantizé que el sitio de
publicacién y las bases de datos no contaran con informacién previa antes de su
puesta en operacién el dia de la jornada electoral.

El personal operativo acudioé a su centro de trabajo, CCV1, CCV2y CATDS alas 16:30
hrs. En ese momento, se inicié con la revision de infraestructuras, material tecnoldégico
y de papeleria necesario para llevar a cabo las actividades del PREP el dia de la
Jornada Electoral. Esta revision consistio en supervisar el correcto funcionamiento de
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UPS, planta de luz, sistemas de computo, DSA, asi como, revisar que toda la papeleria
como bandeja de entrada, salida y bitacoras. Asi mismo, se puso atencion por parte
de la coordinacion que tanto los acopiadores, digitalizadores y capturistas llevaran su
uniforme y gafete correspondiente.

A las 17:00 hrs, tuvo lugar la apertura oficial del Sistema PREP para poder recibir y
procesar las actas provenientes de los municipios fronterizos, cuya zona horaria es
distinta a la de la Capital del Estado. Por tal razon, y para homologar la apertura en
todo el territorio de los trabajos del PREP a partir de las 18:00 horas local, se tomé la
determinacién de aperturar una hora antes desde la central en Saltillo, Coahuila.

A las 18:00 hrs, se llevo a cabo el procedimiento de apertura de publicacion del sitio
oficial del PREP y fue hasta la proxima actualizacion de las 18:05 hrs. cuando se tuvo
acceso a los primeros datos publicos del Programa.

A las 18:25 hrs, se publicaron las primeras imagenes provenientes del aplicativo mévil
PREP Casilla.

A partir de ese momento, las actualizaciones siguieron arrojando avance en el
procesamiento de informacion. En la actualizacion de las 20:10 hrs, ya se contaba con
la publicacion del 10% de actas, a las 20:35 hrs. ya se habia publicado el 20% de las
actas.

A las 21:45 hrs. se llegd al 50% de avance y en ese momento se reanudd la Sesion
Permanente de Consejo para llevar a cabo el procedimiento de generacion del codigo
de integridad Hash del Sistema. Esto con el fin de garantizar que el programa es el
mismo que fue auditado, y que no ha sido modificado en su codigo Fuente.

A las 22:05 hrs se tenia registrado el 60% de avance y a las 22:40 hrs se habia
publicado el 70% de las actas esperadas. A las 23:45 hrs se logré un avance en el
programa de mas del 80% y se logré el 90% a las 02:00 hrs del dia siguiente a la
eleccion.

Finalmente, a las 13:10 hrs del dia 05 de junio, se llegé al 100% de captura de las
actas esperadas en el PREP. En ese momento, se genero la ultima actualizacion de
la base de datos del Sistema, para que se tomaran en consideracion los votos de las
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casillas especiales de mayoria relativa y de representacion proporcional en el
porcentaje de participacion ciudadana. Se detuvo la actualizacion del sistema y finalizé
el PREP quedando publicado el ultimo corte de las 13:15 hrs del 05 de junio.

Para finalizar, se llevé a cabo la generacion del dltimo codigo de integridad hash,
verificando que el cédigo fuente no hubiera sufrido alguna modificacion durante el
proceso.

b) El Consejo General, las y los integrantes del COTAPREP, asi como representantes de
partidos politicos se reunieron en las instalaciones del Instituto Electoral de Coahuila,
el cuatro (04) de junio a las diesciseis horas con treinta minutos (16:30 hrs),
reanudando la sesién permanente de la jornada electoral para supervisar el desarrollo
del PREP.

Conforme a lo acordado por el COTAPREP y el Consejo General, la publicacion de los
datos, imagenes y bases de datos de los Resultados Electorales Preliminares, para el
Proceso Electoral Local Ordinario 2023, se inicié a las dieciocho horas (17:00) del
cuatro (4) de junio. Con la participacion de los Integrantes del Comité Técnico Asesor
del PREP y Representantes de Partidos Politicos.

Quienes dieron seguimiento de forma continua, observando el sitio de publicacion, y
el sistema informatico con lo cual se revisé que todas las fases del Proceso Técnico
Operativo se estaban realizando correctamente.

El COTAPREP realizo las recomendaciones siguientes:

 Es necesario que se realicen pruebas previas a los simulacros de los planes de
seguridad y continuidad para que el personal involucrado llegue lo mejor capacitado y
esté preparado para reaccionar en caso de alguna contingencia.

+ Establecer conexiones y enlaces de datos de manera privada, reforzar al maximo la
seguridad de todos los equipos utilizados en la infraestructura que con lleva todo el
PREP, Servidores, equipos de computo, equipos de digitalizacion y equipos celulares.

* La capacitaciéon del personal involucrado en todas los niveles es muy importante por
lo cual se recomienda realizar durante la implementacion y previo a los simulacros
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reforzamiento para que todos estén preparados para la toma de decisiones y poder
resolver las situaciones que se presenten durante la operacion del PREP.

+ Las actividades del PREP se desarrollaron adecuadamente y sin incidentes mayores.

« La participacion del personal en jornadas de capacitacion y simulacros rindieron
buenos resultados.

* No se reportaron incidencias.

Tanto COTAPREP como Representantes de Partidos Politicos, estuvieron al
pendiente de la Operacién del PREP.

c) El nimero de actas esperadas en la eleccion de la Gubernatura fue de 4050 y en la
eleccion de Diputados Locales fue de 4089. El porcentaje de actas capturas en ambos
tipos de eleccion fue del 100% (cien por ciento), es decir las 8139 Actas.

d) El porcentaje de participacion ciudadana en la eleccién de la Gubernatura fue de
56.3520% vy en la eleccion de las Diputaciones Locales fue de 56.8993%.

e) Se contd con la participacion de quince difusores oficiales. El instituto establecié un
esquema de solicitarle a los difusores un espacio en su servidor y acceso ftp, donde
las actualizaciones se realizarian simultaneamente al sitio del Instituto y a los difusores
de manera que todos publicarian la misma informacion en cada corte.

A continuacion, se enlistan los quince difusores y sus sitios de publicacién.
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LISTA DE DIFUSORES PREP 2023

DIFUSOR DIRECCION ELECTRONICA
(]
ATEMPO® | =
MEDIO https://atiempo.tv/resultados-prep
MEDIO DIGITAL DIGITAL
El I lel I lpo EL TIEMPO https://eltiempomx.com/prep-coahuila/
La-LlSta LA LISTA https://la-lista.com/especiales/elecciones-2023/prep-
o e e GUARdian coahuila
VANGUARDIA https://vanguardia.com.mx/prep
. , - ) GRUPO https://iec2023.milenio.com/
GRUPO MILENIO MILENIO
EL HERALDO EL HERALDO https://heraldodemexico.com.mx/prep/coahuila-de-
DE MEXICO DE MEXICO zaragoza.html

LA SILLA “ ROTA LA SILLA ROTA https://lasilIarota.?;)rr:n/qeel-e.(r:]iinc’)ﬂnes-coahuiIa-2023-

3 IA RIO TELEDIARIO https://iec2023.telediario.mx

QD RADIOLFAORMU https://prep-coahuila.radioformula.com.mx/

EXPANSION

POLITICA https://politica.expansion.mx/coah/prep2023
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- . . ELSIGLO
'!El %Igln hB @nrrenn DE https://www.elsiglodetorreon.com.mx/prep-coahuila/
PERIODICO REGIONAL ® DEFENSOR DE LA COMUNIDAD TORREON
El https://prepcoahuila.eluniversal.com.mx/gubernatura/vot
UNIVERSAL os-candidatura/grafica
ZOCALO
MONCLOV https://monclova.com/prepcoah/
A
j SZ,S.FI"?LLL% https://www.zocalo.com.mx/prep/
SUPER
CHANNEL https://superchannel12.com/prepcoahuila
12

f) Detalle de la difusion y consulta del portal con base en la informacion de la

herramienta Cloudflare.

e Usuarios y Sesiones

Total de usuarios activos

Total de sesiones

232 mil

298 mil

Minimo

Duracion de las sesiones

Méaximo Promedio

00:01:40

00:06:40 00:03:01
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e Origen de consultas

Total de consultas

665.81 k

Traffic for prepcoah.mx prepcoah.mx

CLOUDFLARE
Jun 4th 2023 12:58 (UTC -06:00) — Jun 5th 2023 12:58 (UTC -06:00)
Visits summary |
When someone navigates to your website, either directly or from an external referer. One visit can consist of multiple page views.
A_II Referer Host Country Path Edge status code
© Total visits
665.81k
45k
40k
35k
30k
o 25K
£ 20k
15k
10k
5k
0
15:00 18:00 21:00 Mon 05 03:00 06:00 09:00 12:00
Time (local)
Consultas por pais / region
México 622 mil 63
Estados Unidos 30 mil 39
Chile 1 mil 78
Argentina 1 mil 73
Canada 1 mil 42
Colombia 1 mil4
Pera 665
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Visits by country

1to 10 of 76 items

Nacional por entidad federativa

Coahuila 23.890
Nuevo Leodn 17.197
Ciudad de México 36.392
Estado de México 13.112
Jalisco 6.027
Puebla 5.940

e Consulta por tipo de dispositivo

Computadora 106 mil 56
Celular 554 mil 94
Tableta 4 mil 32

Source device types

Mobile 554.94k

Desktop 106.56k

Tablet 4,32k

Pagina 10 de 41



Proceso Electoral Local Ordinario 2022-2023 2023 * COAH
Informe final del PREP

Instituto Electoral de Coahuila

® Direccion Ejecutiva de Innovacién e
o,\ I E c Informatica '
9
@

e Canal de acceso

Canal de acceso

Directo 260 mil 62
aristeguinoticias.com 68 mil 93
infobae.com 64 mil 07
infobae-com.cdn.ampproject.org 54 mil 57
iec.org.mx 44 mil 32
Referers (©
None (direct) 260.62k
aristeguinoticias.com 68.93k
www.infobae.com 64.07k
www-infobae-com.cdn.ampproject.org 54.57k
www.iec.org.mx 44.47k

g) Las intervenciones mas relevantes relativas al PREP durante la Sesién Permanente del
Consejo General del IEC fueron las siguientes:

Instituto Electoral de Coahuila. .ee @ Instituto Electoral de Coahuila.
4 dias - Q 4dias- @

Se reanuda Sesién Permanente en la cual se da cuenta de :: r:ian:\;cri;osaeIs;t’tjnot’:arg'laagieer:{eo?ar: Iaeclt::ilcs;: :?e?::i Fafis

los votos de Prisién Preventiva, Votos Anticipados y Votos d ) 9

Nulos, para esta Jornada Electoral del 4 de Junio en el

Estado de Coahuila.

de Resultados Electorales Preliminares para esta Jornada
Electoral del 4 de Junio, en la que se renovara la
Gubernatura y Diputaciones Locales del Estado de
Coahuila

Péagina 11 de 41



Proceso Electoral Local Ordinario 2022-2023 2023 « COAH
Informe final del PREP

Instituto Electoral de Coahuila

@ Direccion Ejecutiva de Innovacion e
o,\ I E C Informatica v
N p'e
®

@ Instituto Electoral de Coahuila. oo
4 dias - &

Con la captura del 100 por ciento de las actas, finaliza la
operacion del PREP en el Proceso Electoral Local 2023, y
con lo cual finaliza la Sesiéon Permanente de la Jornada
Electoral.

h) Comunicados de prensa que, en su caso, se hayan emitido.

El Instituto Electoral de Coahuila informa sobre el avance del Programa de Resultados
Electorales Preliminares (PREP) para el Proceso Electoral Local 2023, el cual dara un
resultado previo a los Computos Electorales, siendo un resultado valido, mas no oficial,
y que da un adelanto al resultado final oficial con los virtuales ganadores de las elecciones
de la Gubernatura y de las Diputaciones locales del Estado.

Con el fin de garantizar los principios rectores para la eleccion del préximo 4 de junio,
este Instituto, a través del Comité de Adquisiciones, Arrendamientos y Contratacion de
Servicios, se dio la tarea de buscar la mejor opcién para llevar a cabo el PREP 2023,
mediante la Licitacion Publica Nacional numero IEC/001/2023, relativa a la contratacion
de los servicios para la “Implementacion y Operacién del Programa de Resultados
Preliminares para el Proceso Electoral Local 2023”.

En relacion a dicha Licitacion, cabe sefalar que cinco empresas solicitaron las bases de
la convocatoria, y se determin0, después de haber agotado las etapas que conforman el
procedimiento, otorgar el fallo correspondiente a la empresa “Grupo PROISI, S.A. de
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C.V.” en virtud de haber cumplido con la totalidad de los requisitos solicitados por este
Organismo Publico Local.

En ese sentido, la referida empresa sera la encargada de la Implementacién y Operacion
del Programa de Resultados Preliminares para el Proceso Electoral Local 2023, la cual
en todo momento actuard bajo la supervision de este Instituto y conforme a la
normatividad correspondiente.

Cabe destacar que, el pasado 31 de enero de 2023, en Sesion Ordinaria de Consejo
General, se aprobaron los Centros de Acopio y Transmision de Datos (CATD), los
Centros de Captura y Verificacion (CCV) que alimentaran con informacion al PREP, los
cuales estan distribuidos en los Comités Municipales y Distritales Electorales quienes se
encargan de supervisar su operacion y funcionamiento.

El PREP serd monitoreado por el Comité Técnico Asesor, el cual tomara las decisiones
correspondientes para su buen funcionamiento y que, el proximo 4 de junio, la ciudadania
coahuilense pueda acceder a una plataforma con certeza de los resultados que se
puedan ir mostrando una vez cerradas las casillas. De igual manera, el Instituto
Tecnologico de Estudios Superiores de Monterrey se encargara de auditar el Programa
para su debido funcionamiento.

De igual forma, aqui te dejamos las fechas de las actividades que el PREP desarrollara
durante este Proceso Electoral 2023.

Calendario de Actividades del PREP en el Proceso Electoral Local 2023.

Fecha. Actividad.
Del 04 de febrero al 30 | Desarrollo del prototipo navegable del sitio de
de mayo de 2023. publicacién y el formato de base de datos que se

utilizara en la operacion del PREP.
Del 04 de marzo al 04 | Desarrollo del plan de seguridad y plan de continuidad.
de abril de 2023.
04 de abril de 2023. Acuerdo por el que se determina la fecha y hora de
inicio de la publicacion de los datos e imagenes de los
resultados electorales preliminares.
04 de abril de 2023. Acuerdo por el que se determina el numero de
actualizaciones por hora de los datos.
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04 de abril de 2023. Acuerdo por el que se determina el numero de
actualizaciones por hora, de las bases de datos que
contengan los resultados electorales preliminares.

04 de abril de 2023. Acuerdo por el que se determina la fecha y hora de
publicacion de la dUltima actualizacion de datos e
imagenes de los resultados electorales preliminares.
Del 14 al 19 de abril de | Prueba de ejecucion para verificar el correcto

2023. funcionamiento del sistema informético del PREP.
Del 28 de abril al 30 de | Lista de difusores oficiales del PREP y sus direcciones
mayo de 2023. electronicas.

14 de mayo de 2023. Primer simulacro del PREP.

21 de mayo de 2023. Segundo simulacro del PREP.

28 de mayo de 2023. Tercer simulacro del PREP.

04 de junio de 2023. Operacion del PREP.

09 de junio de 2023. Acta circunstanciada del cierre de la publicacion del

PREP.
30 de junio de 2023. Informe final del COTAPREP.
04 de julio de 2023. Informe final y de evaluacion de la operacion, emitido

por ente auditor.
04 de julio de 2023. Informe final del PREP

Instituto Electoral de Coahuila. — Ipst|tuto Flectora|de Coanil.
— P e 4jun- Q
e transmitio en vivo.
4jn-Q Evento Civico previo a la Jornada Electoral de este

Proceso Electoral Local de Coahuila en el que se
renovara la Gubernatura y Diputaciones Locales

04 de Junio de 2023. Sesion Permanente. 6:30 hrs.

. IEC
Instituto Electoral de Coahuila
Sesion Permanente

Jornada Electoral
4 de junio de 2023

MOTA
4DEJUNIO

PROCESO . */n
ELECTORAL 11 R

Pégina 14 de 41



Instituto Electoral de Coahuila

$.1EC

Direccién Ejecutiva de Innovacién e
Informética

Proceso Electoral Local Ordinario 2022-2023

Informe final del PREP

v

PREP

2023 + COAH

Instituto Electoral de Coahuila.

S 4jun- Q

Se reanuda Sesion Permanente en la cual se le
dard seguimiento a la Jornada Electoral de este 4
de Junio, en la cual se renovara la Gubernaturay
Diputaciones Locales del Estado de Coahuila

e 4jun- @

Instituto Electoral de Coahuila.

{ 4jun-Q

Inicia Sesion Permanente de la Jornada Electoral
de este 4 de Junio en la cual se renovara la
Gubernatura y Diputaciones Locales del Estado de

Coahuila

é Instituto Electoral de Coahuila.

Conferencia de Prensa por el Consejo General del
IEC para la Jornada Electoral de este 4 de junio

é Instituto Electoral de Coahu... # - 04 jun

W= Evento Civico previo a la Jornada Electoral de
este Proceso Electoral Local de Coahuila en
el que se renovara la Gubernatura y
Diputaciones Locales

O 18

i1 1,473 o3

Instituto Electoral de Coahu... @& - O4 jun
Inicia Sesion Permanente de la Jornada
Electoral de este 4 de Junio en la cual se
renovara la Gubernatura y Diputaciones
Locales del Estado de Coahuila
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Instituto Electoral de Coahuila.
:nj::ntu‘;o Electoral de Coahuila. .9 ﬂ '[I'ansmitié en ViVO.
Se reanuda Sesion Permanente en la cual se le 4]”“ ' e

dara seguimiento a la Jornada Electoral y el inicio

del Programa de Resultados Electorales f ;
Preliminares para esta Jornada Electoral del 4 de 04 de Jumo de 2023 Confefenma de Prensa.
Junio, en la que se renovara la Gubernatura y

Diputaciones Locales del Estado de Coahuila

G.IEC

Instituto Electoral de Coahuila

@~ |nstituto Electoral de Coahuila. e é Instituto Electoral de Coahuila. dee
Sec 4jun-Q Suwc 4 jun - Q

El equipo de C54 se encuentra monitoreando la
recepcion de los Paquetes Electorales de esta
Jornada Electoral de Coahuila, bajo la supervision
del Secretario Ejecutivo, Jorge Alfonso de la Peina
Contreras

Se reanuda Sesion Permanente en la cual se da
cuenta de los votos de Prisién Preventiva, Votos
Anticipados y Votos Nulos, para esta Jornada
Electoral del 4 de Junio en el Estado de Coahuila.
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Instituto Electoral de Coahuila.
S/ 5jun - Q

Con la captura del 100 por ciento de las actas,
finaliza la operacion del PREP en el Proceso
Electoral Local 2023, y con lo cual finaliza la
Sesion Permanente de la Jornada Electoral.

[l. Detalle del Procesamiento de Actas.

a) Tablas y gréficas con los avances en acopio, digitalizacién, captura y verificacion
por cortes de una hora (a partir de la hora de inicio de publicacién y hasta el tltimo
corte de informacién que se publigue con base en el acuerdo que se haya
aprobado), por cada cargo de eleccion.

Gubernatura Digitalizacion Captura Verificacion

Hora de corte

18:00 hrs 8 0.19 8 0.19 21 0.51 17 0.41
19:00 hrs 305 7.53 305 7.53 336 8.29 314 7.75
20:00 hrs 1098 | 27.1 | 1098 @ 27.1 | 1098 | 27.11 | 1097 | 27.08
21:00 hrs 1049 | 25.9 | 1049 | 259 976 | 24.09 | 957 | 23.62
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Gubernatura Digitalizacion Captura Verificacion

Hora de corte

22:00 hrs 707 174 | 707 | 174 | 735 | 18.14 755 | 18.64
23:00 hrs 315 | 777 | 315 | 7.77 | 285 | 7.03 | 306 @ 7.55
00:00 hrs 112 | 2.76 112 | 2.76 | 128 | 3.16 131 | 3.23
01:00 hrs 117 | 2.88 117 | 288 | 120 | 2.96 120 | 2.96
02:00 hrs 113 | 2.79 113 | 2.79 | 125 | 3.08 121 | 2.98
03:00 hrs 58 1.43 58 1.43 62 1.53 61 1.50
04:00 hrs 35 0.86 35 0.86 33 0.81 35 0.86
05:00 hrs 22 0.54 22 0.54 55 1.35 59 1.45
06:00 hrs 4 0.09 4 0.09 5 0.12 6 0.14
07:00 hrs 0 0 0 0 7 0.17 7 0.17
08:00 hrs 8 0.19 8 0.19 0 0 0 0
09:00 hrs 11 0.27 11 0.27 1 0.02 1 0.02
10:00 hrs 11 0.27 11 0.27 0 0 0 0
11:00 hrs 2 0.04 2 0.04 0 0 0 0
12:00 hrs 7 0.17 7 0.17 0 0 0 0
13:00 hrs 0 0 0 0 0 0 0 0
Total 3982 | 98.18 | 3982 @ 98.18 3987 | 98.37 | 3987 & 98.36
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Diputaciones Locales Digitalizacion Captura Verificacién

Hora de corte

18:00 hrs 4 0.09 4 0.09 21 0.51 19 0.46
19:00 hrs 236 5.77 236 5.77 283 6.92 271 6.63
20:00 hrs 1083 | 26.48 | 1083 | 26.48 | 995 | 24.33 | 973 | 23.80
21:00 hrs 1082 | 26.46 | 1082 @ 26.46 | 1108 | 27.10 | 1106 | 27.05
22:00 hrs 642 | 15.70 | 642 | 15.70 | 648 | 15.85| 660 | 16.14
23:00 hrs 352 1 8.608 352 8608 352 | 861 | 372 | 9.10
00:00 hrs 196 | 4.793 | 196 | 4.793 167 | 4.08 166 @ 4.06
01:00 hrs 77 1883 | 77 |1883 | 75 1.83 7 1.88
02:00 hrs 98 | 2397 | 98 | 2397 | 115 @ 281 117 | 2.86
03:00 hrs 88 2152 88 | 2152 74 1.81 73 1.79
04:00 hrs 41 1.003| 41 |1.003 18 0.44 21 0.51
05:00 hrs 12 0.293 12 0.293 42 1.03 41 1.00
06:00 hrs 18 0.44 18 0.44 26 0.64 27 0.66
07:00 hrs 3 0.07 3 0.07 6 0.15 7 0.17
08:00 hrs 11 0.26 11 0.26 8 0.20 7 0.17
09:00 hrs 2 0.04 2 0.04 8 0.20 9 0.22
10:00 hrs 0 0.00 0 0.00 0 0.00 0 0.00
11:00 hrs 1 0.02 1 0.02 0 0.00 0 0.00
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Captura Verificacién

Diputaciones Locales

Hora de corte

12:00 hrs 2 0.04 2 0.04 2 0.05 2 0.05
13:00 hrs 1 0.02 1 0.02 1 0.02 1 0.02
Total 3949 | 96.52 3949 | 96.52 | 3949 | 96.52 3949 | 96.52

b) Digitalizacion mediante el aplicativo movil. El proceso de recepcion de actas en
PREP Casilla se inici6 a las 17:00 hrs UTC-6 (Hora de la capital), esto debido a la
diferencia de horario en las ciudades fronterizas las cuales comenzaron una hora
antes, la primer acta fue recibida fue la de la seccion 1517 tipo Basica de la
eleccion de Gobernador el dia 4 de Junio de 2023 a las 17:47 h UTC-6. La ultima
acta recibida via PREP Casilla se recibi6 el dia 5 de Junio de 2023 a las 3:05 h
UTC-6, correspondiente a la seccion 1094 tipo Basica para la eleccién de
Gobernador. A las 20:45 h UTC-6 se recibié la mayor cantidad de actas con un
total de 672 actas. Se contd con la participacion de 708 usuarios de la aplicacion
PREP Casilla.

Digitalizacion desde la casilla

Transmitidas Publicadas
Hora de corte llegibles Legibles Totalde :
T itid NUm %
NG % NG, % ransmitidas
18:00 hrs 84 11.3514 9 0.1496 96 12 0.1983
19:00 hrs 286 38.6486 533 8.8582 828 542 8.9587
20:00 hrs 221 29.8649 2164 35.9648 2397 2175 35.9504
21:00 hrs 118 15.9459 1961 32.5910 2087 1968 32.5289
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22:00 hrs 7 0.9459 1064 17.6832 1071 1064 17.5868
23:00 hrs 13 1.7568 259 4.3045 275 261 4.3140
00:00 hrs 8 1.0811 20 0.3324 29 21 0.3471
01:00 hrs 1 0.1351 3 0.0499 4 3 0.0496
02:00 hrs 0 0.0000 1 0.0166 1 1 0.0165
03:00 hrs 2 0.2703 0 0.0000 2 0 0.0000
04:00 hrs 0 0.0000 1 0.0166 0 1 0.0165
05:00 hrs 0 0.0000 1 0.0166 0 1 0.0165
06:00 hrs 0 0.0000 1 0.0166 0 1 0.0165
07:00 hrs 0 0.0000 0 0.0000 0 0 0.0000
08:00 hrs 0 0.0000 0 0.0000 0 0 0.0000
09:00 hrs 0 0.0000 0 0.0000 0 0 0.0000
10:00 hrs 0 0.0000 0 0.0000 0 0 0.0000
11:00 hrs 0 0.0000 0 0.0000 0 0 0.0000
12:00 hrs 0 0.0000 0 0.0000 0 0 0.0000
13:00 hrs 0 0.0000 0 0.0000 0 0 0.0000
Total 740 100% 6017 100% 6790 6050 100%

c) ldentificar cuantas y cuantos CAE enviaron, al menos, una imagen a través

de los dispositivos moviles.

Los CAE que pudieron haber enviado imagenes eran en total 802, sin embargo,
en la Jornada se recibieron imagenes desde las casillas de 708 CAES. Durante el
proceso, se detectaron algunos inconvenientes reportados como fue que algunos
usuarios se encontraban desactivados, esta situacion se arreglé al momento en el
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gue se comunicaron con el personal de asistencia técnica. Otra situacion fue que
algunos presentaron dafos en su aplicacion o en su dispositivo pues su celular
parpadeaba sin dejarlos entrar a la aplicacion, esta situacion no pudo ser corregida
pues al intentar desinstalar e instalar de nuevo la app, el dispositivo se presento
bloqueado, por lo cual no hubo manera de solucionarlo en el momento.

ACTAS ESPERADAS ACTAS TRANSMITIDAS ACTAS UNICAS ACTAS PUBLICADAS

TRANSMITIDAS
4,050 Gubernatura 3,429 Gubernatura 3,262 Gubernatura | 3,028 Gubernatura
4,089 Diputaciones 3,361 Diputaciones | 3,227 Diputaciones | 3,022 Diputaciones

TOTAL: 8,139 TOTAL: 6,790 TOTAL: 6,489 TOTAL: 6,050

En el mapa se representa la geolocalizacion de los trabajos de digitalizacion de los CAE
en todo el Estado.

Comportamiento en el tiempo de Actas transmitidas por PREP Casilla
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d) Eltotal de imagenes de Actas PREP que se publicaron en el portal de publicacion
por cargo de eleccion fue la siguiente: de la Gubernatura fueron 3992 imagenes
de Actas PREP y de la eleccion de Diputados Locales se publicaron 4010
imagenes de Actas PREP.

Cantidad de imagenes de Actas PREP publicadas

_ PREP Casilla
Cargo de eleccion
Gubernatura 3024 74.6667% 963 23.7778 %
Diputaciones 3018 73.8078% 987 24.1379 %
Total 6042 1950

e) El numero y porcentaje de Actas contabilizadas por tipo de eleccion fue:
Gubernatura 3935 es decir el 97.16%
Diputados Locales 3949 es decir el 96.57%

El nimero y porcentaje de Actas con inconsistencias respecto al total de Actas
Capturadas por tipo de eleccion fue:

Gubernatura 937 es decir el 23.13%

Diputados Locales 930 es decir el 22.74%

Se registraron 5 actas fuera de catalogo.
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Inconsistencias

Gubernatura

Tipo de inconsistencia

Excede lista nominal S 0.1234
Excede lista nominal, algtn 6 0.1481
campo ilegible o sin dato
Todos los datos ilegibles o 41 1.0123
sin dato
Algun campo ilegible o sin 885 21.8518
dato

Total 937 23.1358

Inconsistencias

Diputados
Locales

Tipo de inconsistencia
Excede lista nominal 7 0.1711
Excede lista nominal, algutn 3 0.07336
campo ilegible o sin dato
Todos los datos ilegibles o 46 1.1249
sin dato
Algun campo ilegible o sin 874 21.3744
dato

Total 930 22.7439

Tipo de
incidencia

Sin Acta
Diputaciones Locales

Sin Acta por casilla 0 0
no instalada
Sin Acta por paquete 1 0.02445
no entregado
Sin Acta por 83 2.0298
paquete
entregado sin bolsa
Total 84 2.0542
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Sin Acta
Gubernatura
Tipo de incidencia
Sin Acta por casilla no 0 0
instalada
Sin Acta por paquete no 0 0
entregado
Sin Acta por paquete 63 1.5555
entregado sin bolsa
Total 63 1.5555

lll. Incidencias durante del desarrollo del PREP y atencion que
se dio en cada caso.

Durante el desarrollo del Programa no se registraron incidentes mayores, sin embargo, a
continuacion, se describen los detalles que se presentaron durante la Jornada, por
ejemplo, en el CATD de San Pedro, se reporto la falla de un UPS por lo que el supervisor
fue a reemplazarlo a las 19:55 hrs. Algunas actas provenientes de PREP Casilla, llegaron
mal identificadas, por lo que se tuvo que rechazar esas imagenes y esperar las fisicas en
los CATD. A las 20:34 hrs se report6 calor y falta de abanicos en el CATD municipal de
Saltillo, por lo que el supervisor fue a instalar uno. Se recibieron 5 Actas de la Jornada
Electoral en lugar de Actas de Escrutinio y computo, por lo que se procesaron como fuera
de catalogo y se espero a recibir las Actas PREP de esas casillas en forma tradicional y
procesarlas mediante escaner. Se recibio el reporte de algunos CAES que no pudieron
acceder al aplicativo pues sus celulares se encontraban parpadeando y no dejaban
realizar ninguna accion, al momento de solicitar ayuda técnica, se tratd de instalar
nuevamente la aplicacién, pero el celular se encontraba bloqueado de origen.

Ente auditor

Actividades

a) Realizar un plan de pruebas funcionales de caja negra del sistema informatico.
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b) Realizar pruebas funcionales de caja negra al sistema informéatico del Programa
de Resultados Electorales Preliminares, asi como dos informes, preliminar y final,
de las pruebas funcionales.

c) Llevar a cabo un analisis de vulnerabilidades a la infraestructura tecnologica del
Programa de Resultados Electorales Preliminares.

d) Realizar un plan de pruebas de penetracion a la infraestructura tecnoldgica, un
informe preliminar de las pruebas de penetracion, y un informe de la aplicacion de
recomendaciones de las pruebas de penetracion a la infraestructura tecnolégica.

e) Realizar pruebas de denegacion de servicios a sitios web del PREP y al sitio
principal del Instituto Electoral de Coahuila.

f) Participar y supervisar el desarrollo de la ejecucion de la o las pruebas integrales
gue sirvan para verificar el funcionamiento del sistema informético del PREP, asi
como de los simulacros del PREP, para ello se debera utilizar el mismo sistema
que este en proceso de auditoria.

Observaciones

e Validacién de integridad del sistema

La integridad del sistema se validé mediante la generacion de una firma digital
(hash) por medio de la operacion SHA256 generando un cédigo de 64 caracteres.
Para la verificacion de integridad se generaron 4 veces la firma digital:

1. Congelamiento de cddigo — hecho el sdbado 3 de junio a las 4:00 pm

2. Inicio de jornada electoral — Generacion de firma electronica previo al inicio
del PREP el domingo 4 de junio a las 4:39 pm

3. Verificacién de cédigo — Verificacion hecha en la mitad de la jornada el
domingo 4 de junio a las 10:40 pm

4. Verificacion de cierre — Revision de la firma al cierre del PREP el lunes 5
de junio a las 1:34 pm

Se generaron 3 firmas electrénicas que son de los componentes del sistema PREP
* Sitio
» Generador
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* Central

Congelamiento de cédigo 3/Jun/2023 4:02pm

Componente Llave Generada

Sitio 2bbb719b03507a196acab97c6128f8e4c3c28d1d0e58079753¢c6171
9464dd9a3

Generador 11a94f425e76a16504cab2e38aeae8d4e5f42fabbh91292bc282538ec
alOab465

Central 1547f678e1914eca986879cd3669ac9e5fechf2adefdfode34a8a58a5
5078c07

Inicio de jornada 4/Jun/2023 4:39pm

Componente Llave Generada

Sitio

2bbb719b03507a196acab97c6128f8e4c3¢c28d1d0e58079753¢c6171
9464dd9a3

Generador 11a94f425e76a16504cab2e38aeae8d4e5f42fabbh91292bc282538ec
alOab465
Central 1547f678e1914eca986879cd3669ac9e5fechf2adefdfode34a8a58a5

5078c07

Validacion de codigo 4/Jun/2023 10:40pm

Componente Llave Generada

Sitio 2bbb719b03507a196acab97c6128f8e4c3c28d1d0e58079753¢c6171
9464dd9a3

Generador 11a94f425e76a16504cab2e38aecae8d4e5f42fabb91292bc282538ec
alOab465

Central 1547f678e1914eca986879cd3669ac9e5fechf2adefdfode34a8a58a5
5078c07

Validaciéon de cadigo al cierre de PREP 5/Jun/2023 1:34pm

Componente Llave Generada

Sitio 2bbb719b03507a196acab97c6128f8e4c3c28d1d0e58079753¢c6171
9464dd9a3

Generador 11a94f425e76a16504cab2e38aecae8d4e5f42fabbh91292bc282538ec
al0ab465

Central 1547f678e1914eca986879cd3669ac9e5fechf2adefdfode34a8a58a5
5078c07
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Este es la pantalla en la tercera revision del codigo con las firmas que coinciden. El
sistema fue cerrado a las 4:20 pm del dia 5 de junio 2023.

e Inicializacion Base de Datos

Se dio la instruccién para reiniciar la base de datos asegurando que esta no tuviera
ningun dato cargado para poder iniciar la operacion de carga de actas en esta. Se
llevo a cabo exitosamente comprobando que esta fue borrada y que no habia datos
cargados en esta.

Instruccién

La inicializacion se corri6é desde el modulo de administracion del sistema PREP.
La BD se puso en ceros, se mostro en el portal para demostrar que se habia
reinicializado y se volvié a cerrar el sistema dado que por la diferencia de
horarios en el norte de Coahuila (horario de verano) se publicarian los
resultados hasta las 6pm hora central de México.
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Programa de Resultados Electorales Preli :
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e Capturade Actas

El PREP se abri6é desde las 5pm centro México, pero se cerrd para publicacién de
resultados hastalas 6pm que se pudiera tener parejo el horario de los municipios de
la frontera de Coahuila.

a de R Itad: Electorales ares 2023
= s fieiiey « PREP
56.8993% Junio 203
t E dad
e
1§ Votos en Actas Contabilizadas
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= —
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El portal de resultados se abrié hasta las 6pm, iniciando la publicacién de resultados de
actas. El 50% de estas estaba capturado para las 9:30 pm y para las 12:00 pm del dia 5
de junio habia ya mas del 95% de actas capturadas.
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La ultima acta para gubernatura, que era de votantes en el extranjero, llego a las 9:20 am
del dia 5 de junio y aun se espero para el resto de las actas de diputaciones hasta la 1:00
pm del mismo dia.

La captura de las actas y la jornada electoral transcurrié sin incidentes ni eventos
relevantes quedocumentar en este reporte.

e Trafico y Operacion del Portal en Linea

Durante toda la jornada se observo el comportamiento de trafico que se muestra en la
gréfica, destacando los siguientes eventos que se presentaron:

De acuerdo con el panel de CLOUDFLARE se detectaron 50 alertas de “Bad Browser”.
Esta alerta provoca un error 1010 de cloudflare la cual se da cuando se bloquea el acceso
al sitio de web por haber identificado la firma del navegador, que en este caso pudo haber
sido alguna aplicacion que estaba tratando de recolectar informacion del sitio (Scraping)
para usarla posteriormente. Al bloquearla, se genera el error 1010.

Grafica de trafico

Grafica de trafico ‘

O Total visits

665.81k

15:00 18:00 21:00 Mon 05 03:00 06:00 09:00 12:00
Time {lacal)
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La mayor demanda de trafico va de las 6:00 pm del dia 4 de junio, a las 12am del 5 de
junio, aunque se ve que hay trafico durante las 24hrs que dura el PREP.

° Funcionamiento de los servidores

El desempefio de servidores durante la jornada se observé mediante el monitoreo de
estos y se puede describir bajo los siguientes términos

* Las muestras de los tiempos de respuesta se tomaron 4 veces durante las primeras
6:00 hrs del programa PREP y no se modificaron mucho las métricas de desempefio
sobre el sitio de resultados aun y con el incremento del trafico.

*Las muestras se tomaron como si hubiera sido hecho la medicion desde una
computadora personal.

Grafica de uso de servidores
Page Performance Metrics - . © s

Lo Coneunehl Fant  ClmAnvs Layeot SN Too Backing T Fage reight

731pm | 463, 4.000: 3.977- 4201 4700  .012  .000. 2481

ot

Page Performance Metrics . © rce

o18pm | 170, 4.000; 4.020. 4.229; 4.642; .007  .000. 2,481

Page Performance Metrics v © s

eees vedes Lacpest Commanctul Pmnt  CumAntve Layeut IR Toesl Blecrg Time  Pag e

100pm | 216: 4.000: 3.982; 4.224: 4.558: 007  .000. 2,481a

PARE PETTOTMANCE METrics v © e

05pm | 158, 4.000; 3.972. 4.243; 4731 007  .000. 2,481

Estos datos fueron obtenidos desde la pagina de webpagetest.org y el horario es Central
México. La operacion del servidor de resultados se observo muy estable, incluso durante
los tiempos picosde trafico que se compartieron de las bitacoras. Se pueden tener
algunas observaciones:

e Los tiempos de primer Byte recibido (Time to first Byte) se aprecia poca variacion
entiempo no se excede 216ms.
e Elrendery la primera imagen (First Contentful Paint) no se excedi6 de los 4s.
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e El indice de velocidad (speed index) es una métrica de desempefio que describe
gue tanrapido se muestran los elementos de una pagina. Se obtuvieron métricas
por debajo de4.3s lo cual esta dentro de lo que se considera un buen indice (de
acuerdo con Google Lighthouse).

Seguridad

Durante la jornada se pudieron observar en cuanto al comportamiento de seguridad de
las aplicaciones y del sistema en general los siguientes eventos:

- La Unica amenaza que se detectd por el portal de cloudflare es la de Bad
Browser que significa navegadores que hacen actividades de recoleccion de
informacion (scraping). Esto se entiendo dados los datos del origen de

amenazas que venian de EEUU y Bulgaria.
Threats by Country Previous 24 hours -

W :

e

tMap Improve this map

- El trafico mayormente se dio desde México, de acuerdo con las bitacoras de
visitas. Durante las 12 horas del PREP, se tuvieron visitas de los siguientes
paises
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Mexico 622,63k
United States 30.39k
Chile 1.78k
Argentina 173k
Canada 142k
Colombia 1.4k
Peru 665
Germany 534
Spain 502

Ecuador 382

Resultados y Conclusiones

El funcionamiento del PREP para las elecciones en Coahuila fue el adecuado y como se
esperaba. No se presentaron eventos de seguridad durante las horas que estuvo
funcionando ni comportamientos fuera de lo ordinario en cuanto a trafico se refiere.

Costos del PREP

a) Remuneracion total del COTAPREP, desglosada por integrante y especificando
cuantos meses estuvo en funciones el Comité.

Remuneracion

Nimero de Periodo Remuneracion

total
Integrantes meses que (fechas de mensual :
A DO : (incluyendo
participo inicio-fin) | (incluyendo IVA) IVA)
Dra. Vanesa 31-10-2022
' . 8 al 30-06- $29,183.07 $233,464.56
Avalos Gaytan
2023
Dra. Brenda 01-11-2022
' 8 al 30-06- $29,183.07 $233,464.56
Flores Muro
2023
Mtro. Jesus 31-10-2022
Rabindranath 8 al 30-06- $29,183.07 $233,464.56
Galvéan Gill 2023
Dr. Luis 31-10-2022
- : 8 al 30-06- $29,183.07 $233,464.56
Enrique Nieto 2023
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Remuneracion

Remuneracién

Numero de Periodo
total
Integrantes meses que (fechas de mensual (incluyendo
participé inicio-fin) | (incluyendo IVA) y

Es [;rrz'nza 31-10-2022

P 8 al 30-06- $29,183.07 $233,464.56
Isabel Palma

2023
Cabrera
Total 8 $145,915.35 $1,167,322.80

b) Pago a terceros en la implementacion del PREP y la descripcién de los bienes o

servicios que incluyé el contrato (incluir IVA), en su caso.

Bien o servicio

Tipo de
contratacio
n

(Ejemplo:
desarrollo
integral del
software,
mesas,
servicio de
nube...)

(Bien o
Sservicio)

Implementaci6
ny Operacion
del Programa
de Resultados
Electorales
Preliminares
para el
Proceso
Electoral Local
Ordinario 2023

Servicio

Procedimiento
de
adjudicacion

(adjudicacion
directa,
invitacion a
cuando menos
tres personas,
licitacién
publica,
convenio de
colaboracién o
comodato)

Licitacion
Publica

IEC/001/202
3

Nacional No.

Breve descripcion

(unidades, principales
entregables, duracién del
servicio)

Servicio de contratacion
para la instalacion,
implementacion y
operacion del Programa
de Resultados
Electorales
Preliminares, incluye el
equipamiento de 54
CATDYy 2 CCV, sitio de
publicacién y fases del
Proceso Técnico
Operativo que son las
de acopio, digitalizacion,
captura, verificacion y
publicacién de los
resultados preliminares.

Costo total

(incluyendo IVA)

$ 27, 457,
200.00
(Veintisiete
millones
cuatrocientos
cincuenta 'y
siete mil
doscientos
pesos 00/100
M.N.

El
bien/servicio
puede
utilizarse por
el OPL
posterior al
proceso?

(Si/No)

No
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C) Costo de la auditoria (Incluir IVA).

Procedimiento
de
adjudicacion B q .,

(adjudicacion B [ (Esell] Iler] Costo total
directa, invitacion a (principales entregables, (incluyendo IVA)
cuando menos tres duracion del servicio)
personas, licitacion
publica, convenio de

colaboracion)

Concepto

El alcance de la

auditoria consistio:

- Pruebas de caja
negra al Sistema
Informatico y a la
aplicacion PREP-
Casilla

- Andlisis de
vulnerabilidades,
pruebas de

Auditoria PREP Directa penetracion y revision $535,920.00
de configuraciones.

- Participacién en los 3
simulacros y Jornada
Electoral

- Se entrego6 Andlisis
Preliminar y Reporte
Final de
configuraciones a la
infraestructura
tecnoldgica del PREP.

Total $535,920.00

d) Recursos Humanos involucrados en la implementacion del PREP (desglosado por
perfiles de los puestos y especificando la remuneracion mensual y total incluyendo
el IVA). En el caso de que el tercero haya proporcionado los RRHH, éstos se deben
reportar y desglosar conforme a lo siguiente:

o Incluido en el pago del tercero.
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PREP

‘ 2023 + COAH

f)

Infraestructura y software, se deben incluir los costos asociados al uso de la
infraestructura y software para la implementacion y operacion del PREP. (IVA
incluido) (En caso que el tercero haya proporcionado los servicios especificarlo, de
no ser asi también).

Incluido en el pago del Tercero

Otros gastos en los cuales incurrio el IEC para llevar a cabo la implementacion del

PREP (viaticos, pago del tercero con fe publica, entre otros

Viaticos

Procedimiento de
adjudicacién

Breve descripcion

Costo total

(Incluyendo IVA)

Hospedaje Directa Servicio $28,245.50
Traslados aéreo Directa Servicio $44,622.50
Traslado terrestre Directa Servicio $9,115.55
Alimentacién Directa Servicio $36,221.67
Notario Directa Servicio $10,000.00
Total $128,205.22
g) Resumen de los Costos

COTAPREP

Tercero que
implemento (en

Auditoria

Recursos
Humanos

Infraestructur

ay software

Otros Costos

Costo Total

Total de Actas

Esperadas

$1,167,322.80

Su caso)

$27,457,200.00

$535,920.00

Incluido en el
pago del
tercero

Incluido en el
pago del
tercero

$128,205.22

$29,288,648.02

8,139
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Otra informacion relevante

En esta ocasion, como informacion relevante, es de destacar la resistencia del Sistema
PREP a los ataques de negacion de servicios realizados por el Ente Auditor (TEC de
Monterrey), pues por el tipo y capacidad de ataque, fue registrado como el de mayor
volumen que hemos recibido hasta el momento en la historia de implementacion del
PREP de la empresa.

Por tal motivo, haber soportado con éxito el ataque, sin presentar vulnerabilidades, es
para nosotros motivo de confianza y certeza en el servicio otorgado de implementacion
del PREP.

Conclusiones

En general la Jornada Electoral transcurrié de manera tranquila y esperada, de igual
manera, las actividades del PREP se desarrollaron adecuadamente y sin incidentes
mayores. Consideramos importante la participacion de las y los Capacitadores Asistentes
Electorales (CAE) trabajando desde las casillas, la buena participacion del personal en
jornadas de capacitacion y simulacros que al final rindieron buenos resultados, asi como
el seguimiento del personal de cada Comité Electoral en el Estado a los trabajos de los
acopiadores y digitalizadores de los CATD.

Es importante sefialar que el sitio de publicacion se mantuvo muy estable y con
disponibilidad al cien por ciento durante todo el Programa, generandose cada cinco
minutos los cortes de informacion.

Se destaca también, en esta ocasion, la agilidad en el procesamiento de la informacion
pues alrededor de las 0:00 horas del dia 5 de junio ya se contaba con mas del 85% de
avance.

Por ultimo, destacar que los resultados arrojados por el PREP fueron coincidentes con
los emitidos en el Conteo Rapido y también con los Cémputos Oficiales.
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Galeria Fotografica
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- IEC

. stituto Electoral de Ceahuil:

fustituto Electoral de Coahull =

MUESTRA DEL CODIGO HASH
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PUESTA EN CEROS
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Y

1 $MEC

‘ tituto Electoral de Coahull: f

MUESTRA DEL SITIO DE PUBLICACION
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4._‘ L

ACUNA DISTRITAL

1 A

PIEDRAS NEGRAS DISTRITAL
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